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Geset z Uber das Bundesant fur Sicherheit in
der Informationstechnik (BSI-Gesetz - BSI QG

BSI G

Ausf ertigungsdatum 14.08.2009

Vol l zitat:

"BSIl - Gesetz vom 14. August 2009 (BGBI. | S. 2821)"
Fuf3not e

(+++ Textnachwei s ab: 20.8.2009 +++)

Das Gwirde als Art. 1 des Gv. 14.8.2009 | 2821 vom Bundestag beschl ossen. Es ist gem
Art. 3 Satz 1 dieses G am 20.8.2009 in Kraft getreten

8 1 Bundesant fiur Sicherheit in der |Informationstechnik

Der Bund unterhalt ein Bundesant fir Sicherheit in der Informationstechnik als
Bundesober behtérde. Es unt ersteht dem Bundesm ni sterium des | nnern

8§ 2 Begri ffsbestimungen

(1) Die Informationstechnik im Sinne dieses Gesetzes unfasst alle technischen Mttel
zur Verarbei tung oder Ubertragung von |nformationen

(2) Sicherheit in der Informationstechnik imSinne dieses Gesetzes bedeutet die
Ei nhal tung bestinmmter Sicherheitsstandards, die die Verfigbarkeit, Unversehrtheit oder
Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen

1. in informationstechnischen Systenen, Konponenten oder Prozessen oder
2. bei der Anwendung von informationstechni schen Systenen, Konponenten oder Prozessen

(3) Kommuni kati onst echni k des Bundes im Sinne di eses Cesetzes ist die

I nformati onstechni k, die von einer oder nehreren Bundesbehdrden oder im Auftrag

ei ner oder nehrerer Bundesbehtrden betrieben wird und der Kommuni kati on oder

dem Dat enaust ausch der Bundesbehdrden untereinander oder mit Dritten dient.
Komruni kat i onst echni k der Bundesgerichte, soweit sie nicht 6ffentlich-rechtliche
Verwal t ungsauf gaben wahr nehnen, des Bundestages, des Bundesrates, des Bundesprasi denten
und des Bundesrechnungshofes ist nicht Konmuni kationstechni k des Bundes, soweit sie
ausschliellich in deren eigener Zustandi gkeit betrieben wird.

(4) Schnittstellen der Kommunikationstechni k des Bundes i m Si nne di eses Gesetzes

sind sicherheitsrel evante Netzwerkibergange i nnerhal b der Kommuni kati onstechni k des
Bundes sowi e zwi schen di eser und der |Informationstechni k der einzel nen Bundesbehorden,
G uppen von Bundesbehdrden oder Dritter. Dies gilt nicht fur die Konponenten an den
Net zwer kiiber gangen, die in eigener Zustéandigkeit der in Absatz 3 Satz 2 genannten
Gerichte und Verfassungsorgane betrieben werden.

(5) Schadprogranme i m Sinne di eses Gesetzes sind Programme und sonstige

i nformati onstechni sche Routinen und Verfahren, die dem Zweck di enen, unbefugt

Dat en zu nutzen oder zu | 6schen oder die dem Zweck di enen, unbefugt auf sonstige
i nf or mati onst echni sche Abl &ufe ei nzuwi rken

(6) Sicherheitslicken im Sinne dieses Cesetzes sind Eigenschaften von Progranmen oder
sonstigen informationstechni schen Systenen, durch deren Ausnutzung es noglich ist, dass
sich Dritte gegen den WIllen des Berechtigten Zugang zu frenden i nformationstechni schen
Systenmen verschaffen oder die Funktion der informationstechni schen Systene beei nfl ussen
kdnnen.
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(7) Zertifizierung imSinne dieses CGesetzes ist die Feststellung durch eine
Zertifizierungsstelle, dass ein Produkt, ein Prozess, ein System ein Schutzprofi
(Sicherheitszertifizierung), eine Person (Personenzertifizierung) oder ein IT-

Si cher hei t sdi enstl ei ster bestimmte Anforderungen erfdllt.

(8) Protokolldaten im Sinne di eses Gesetzes sind Steuerdaten eines

i nformati onst echni schen Protokolls zur Dateniibertragung, di e unabhdngig vom | nhalt

ei nes Komuni kat i onsvor gangs Ubertragen oder auf den am Komuni kati onsvor gang
beteiligten Servern gespei chert werden und zur Gewadhrl ei stung der Kommuni kati on

zwi schen Enpfanger und Sender notwendi g sind. Protokoll daten kénnen Verkehrsdaten genal
8§ 3 Nummer 30 des Tel ekommuni kat i onsgeset zes und Nut zungsdaten nach § 15 Absatz 1 des
Tel emedi engeset zes ent hal t en.

(9) Datenverkehr im Sinne dieses Gesetzes sind die nmttels technischer Protokolle
Ubertragenen Daten. Der Datenverkehr kann Tel ekomuni kati onsi nhalte nach § 88
Absatz 1 des Tel ekonmuni kati onsgeset zes und Nut zungsdat en nach 8§ 15 Absatz 1 des
Tel emedi engeset zes ent hal t en.

§ 3 Aufgaben des Bundesant es

(1) Das Bundesant foérdert die Sicherheit in der Informationstechnik. Hi erzu nimm es
f ol gende Auf gaben wahr:

1. Abwehr von Gefahren fir die Sicherheit der |Informationstechni k des Bundes;

2. Samm ung und Auswertung von I nfornmati onen Uber Sicherheitsrisiken und
Si cher hei t svor kehrungen und Zurverfligungstel |l ung der gewonnenen Erkenntnisse far
andere Stellen, soweit dies zur Erfdllung ihrer Aufgaben oder zur Wahrung i hrer
Si cherheitsinteressen erforderlich ist;

3. Unt er suchung von Sicherheitsrisiken bei Anwendung der I|nfornmationstechnik sow e
Ent wi ckl ung von Si cher heitsvor kehrungen, insbesondere von informationstechni schen
Verfahren und Geréaten fir die Sicherheit in der Informationstechnik (IT-

Si cher hei t sprodukte), soweit dies zur Erfullung von Aufgaben des Bundes
erforderlich ist, einschliefllich der Forschung i m Rahmen sei ner gesetzlichen
Auf gaben;

4. Entw ckl ung von Kriterien, Verfahren und Werkzeugen fir die Prifung und Bewertung
der Sicherheit von informationstechni schen Systenen oder Konponenten und fur die
Pruf ung und Bewertung der Konformitat im Bereich der |IT-Sicherheit;

5. Pruf ung und Bewertung der Sicherheit von informationstechni schen Systenen oder
Komponenten und Erteilung von Sicherheitszertifikaten;

6. Pruf ung und Bestati gung der Konfornmitat imBereich der I T-Sicherheit von
i nf ormati onst echni schen Systenen und Konponenten nit techni schen Richtlinien des
Bundesant es;

7. Pruf ung, Bewertung und Zul assung von i nfornationstechni schen Systenen oder
Konmponenten, die fiur die Verarbeitung oder Upertragung antlich gehei m gehaltener
I nformati onen nach § 4 des Sicherheitsiberprifungsgesetzes i mBerei ch des Bundes
oder bei Unternehnen i m Rahnmen von Auftragen des Bundes ei ngesetzt werden sollen

8. Herstel l ung von Schl Gssel daten und Betrieb von Krypto- und
Si cher hei t smanagenent systenen fir i nfornmationssi chernde Systene des Bundes, die
i mBereich des staatlichen CGehei nschut zes oder auf Anforderung der betroffenen
Behdrde auch in anderen Berei chen ei ngesetzt werden;

9. Unt er st it zung und Beratung bei organi satorischen und techni schen
Si cher hei t smaBnahmen sowi e Dur chf Uhrung von techni schen Prifungen
zum Schut z antlich gehei m gehal tener |nformati onen nach § 4 des
Si cher hei t stiber pr tf ungsgeset zes gegen di e Kenntni snahme durch Unbef ugte;

10. Entwi cklung von sicherheitstechni schen Anforderungen an di e ei nzusetzende
I nf ormati onstechni k des Bundes und an di e Ei gnung von Auftragnehnmern i m Bereich
von I nformationstechnik mt besonderem Schut zbedarf;

11. Bereitstellung von |IT-Sicherheitsprodukten fir Stellen des Bundes;
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Unt erst it zung der fir Sicherheit in der |Informationstechnik zustéandigen Stellen
des Bundes, insbesondere soweit sie Beratungs- oder Kontroll auf gaben wahrnehnen
dies gilt vorrangig fur den Bundesbeauftragten fir den Datenschutz, dessen

Unt er st it zung i m Rahnen der Unabhé&ngi gkeit erfolgt, die ihmbei der Erfillung
sei ner Auf gaben nach dem Bundesdat enschut zgeset z zust eht;

Unt er st Ut zung

a) der Polizeien und Strafverfol gungsbehdrden bei der Wahrnehmung i hrer
geset zl i chen Auf gaben,

b) der Verfassungsschutzbehtérden bei der Auswertung und Bewertung von
I nformationen, die bei der Beobachtung terroristischer Bestrebungen oder
nachri chtendi enstlicher Tatigkeiten i mRahmen der gesetzlichen Befugni sse nach
den Verfassungsschut zgeset zen des Bundes und der Lander anfallen

c) des Bundesnachrichtendi enstes bei der Wahrnehnung sei ner gesetzlichen Aufgaben

Di e Unterstitzung darf nur gewdhrt werden, soweit sie erforderlich ist, um
Tati gkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der
I nf ormati onst echni k gerichtet sind oder unter Nutzung der |nformationstechnik
erfolgen. Die Unterstitzungsersuchen sind durch das Bundesant aktenkundig zu
nmachen;

Berat ung und Warnung der Stellen des Bundes, der Lander sowi e der Hersteller
Vertrei ber und Anwender in Fragen der Sicherheit in der Informationstechnik
unt er Berucksi chtigung der nbglichen Fol gen fehl ender oder unzurei chender

Si cher hei t svor kehrungen

Auf bau geei gnet er Komuni kati onsstrukturen zur Krisenfriherkennung, Krisenreaktion
und Krisenbewdl ti gung sowi e Koordi ni erung der Zusammenarbeit zum Schutz der
kritischen Informationsinfrastrukturen imVerbund nmit der Privatwi rtschaft.

(2) Das Bundesant kann di e Lander auf Ersuchen bei der Sicherung ihrer
I nf ormat i onst echni k unt erst it zen

§ 4 Zentrale Meldestelle fir die Sicherheit in der Infornationstechnik

(1) Das Bundesant ist die zentrale Meldestelle fir die Zusamenarbeit der
Bundesbehdrden i n Angel egenheiten der Sicherheit in der |nformationstechnik.

(2) Das Bundesant hat zur Wahrnehnung di eser Aufgabe

1. alle fur die Abwehr von Gefahren fir die Sicherheit in der Informationstechnik
erforderlichen Informationen, insbesondere zu Sicherheitslicken, Schadprogramren,
erfol gten oder versuchten Angriffen auf die Sicherheit in der I|nfornmationstechnik
und der dabei beobachteten Vorgehenswei se, zu sameln und auszuwerten,

2. di e Bundesbehorden unverziglich Uber die sie betreffenden Informati onen nach Numer

1 und die in Erfahrung gebrachten Zusamenhdnge zu unterrichten.

(3) Werden anderen Bundesbehorden | nformati onen nach Absatz 2 Numer 1 bekannt, die fur
die Erfdllung von Aufgaben oder die Sicherheit der Informationstechni k anderer Behérden
von Bedeutung sind, unterrichten diese ab dem 1. Januar 2010 das Bundesant hi erlber
unverzuglich, soweit andere Vorschriften dem nicht entgegenstehen

(4) Ausgenonmen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 und Absatz 3
sind I nformationen, die aufgrund von Regel ungen zum Gehei nschut z oder Verei nbarungen
mt Dritten nicht weitergegeben werden dirfen oder deren Weitergabe i m Wderspruch
zu der verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines
Ver f assungsor gans oder der gesetzlich geregelten Unabhangi gkeit einzelner Stellen

st inde.

(5) Die Vorschriften zum Schutz personenbezogener Daten bl ei ben unberthrt.

(6) Das Bundesministeriumdes Innern erlasst nach Zustinmung durch den Rat der |T-
Beauftragten der Bundesregi erung all gemei ne Verwal tungsvorschriften zur Durchf dhrung
des Absatzes 3.
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8 5 Abwehr von Schadprogramen und Gefahren fir di e Konmuni kati onst echni k
des Bundes

(1) Das Bundesant darf zur Abwehr von Gefahren fiur di e Konmuni kati onstechni k des Bundes

1. Protokolldaten, die beimBetrieb von Komuni kati onstechni k des Bundes anfallen
er heben und autonatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder
Beseitigen von Stodrungen oder Fehlern bei der Konmuni kationstechni k des Bundes oder
von Angriffen auf die Informationstechni k des Bundes erforderlich ist,

2. die an den Schnittstell en der Konmmuni kati onstechni k des Bundes anfal | enden
Daten automatisiert auswerten, soweit dies fur die Erkennung und Abwehr von
Schadprogramen erforderlich ist.

Sof ern ni cht di e nachfol genden Absatze eine weitere Verwendung gestatten, nuss die

aut omati sierte Auswertung di eser Daten unverziglich erfol gen und missen di ese nach
erfol gtem Abgl ei ch sofort und spurenl os gel 6scht werden. Di e Verwendungsbeschrankungen
gelten nicht fur Protokolldaten, sofern diese weder personenbezogene noch dem

Fer nnel degehei mi s unterliegende Daten bei nhal ten. Behdrdeni nterne Protokol | daten
durfen nur imEi nvernehnmen nit der jeweils betroffenen Behodrde erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dirfen Uber den fir die automatisierte
Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, | angstens
jedoch fir drei Monate, gespeichert werden, soweit tatsachliche Anhaltspunkte bestehen
dass diese fir den Fall der Bestatigung eines Verdachts nach Absatz 3 Satz 2 zur Abwehr
von Gefahren, die von dem gefundenen Schadpr ogranm ausgehen oder zur Erkennung und
Abwehr anderer Schadprograme erforderlich sein kénnen. Durch organi satori sche und
techni sche MaRBnahmen i st sicherzustellen, dass eine Auswertung der nach di esem Absat z
gespei cherten Daten nur automatisiert erfolgt. Die Daten sind zu pseudonym sieren
soweit dies automatisiert nbglich ist. Eine nicht automatisierte Auswertung oder

ei ne personenbezogene Verwendung ist nur nach MalRgabe der nachfol genden Absatze

zul dssig. Soweit hierzu die Wederherstellung des Personenbezugs pseudonyni sierter
Daten erforderlich ist, nmuss diese durch den Préasidenten des Bundesant es angeor dnet
werden. Die Entscheidung ist zu protokollieren

(3) Eine Uber die Absatze 1 und 2 hinausgehende Verwendung personenbezogener Daten i st
nur zul &ssig, wenn bestimte Tatsachen den Verdacht begrinden, dass

1. diese ein Schadprogramm ent halten
2. diese durch ein Schadprogranm tbermttelt wurden oder
3. sich aus ihnen H nweise auf ein Schadprogramm ergeben kénnen

und soweit die Datenverarbeitung erforderlich ist, umden Verdacht zu bestéatigen oder
zu widerlegen. ImFalle der Bestatigung ist die weitere Verarbeitung personenbezogener
Daten zul dssig, soweit dies

1. zur Abwehr des Schadpr ogramrs,
2. zur Abwehr von Gefahren, die von dem auf gefundenen Schadprogranmm ausgehen, oder
3. zur Erkennung und Abwehr anderer Schadprograme erforderlich ist.

Ei n Schadpr ogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Die
ni cht automatisierte Verwendung der Daten nach den Satzen 1 und 2 darf nur durch einen
Bedi enst et en des Bundesantes nit der Bef&ahi gung zum Ri chterant angeordnet werden.

(4) Die Beteiligten des Kommuni kati onsvorgangs si nd spatestens nach dem Erkennen

und der Abwehr ei nes Schadprograms oder von Gefahren, die von ei nem Schadprogranmm
ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation

ohne unverhal t ni snali ge weitere Ermttlungen ndglich ist und nicht {berw egende
schut zwir di ge Bel ange Dritter entgegenstehen. Die Unterrichtung kann unterbl ei ben
wenn di e Person nur unerheblich betroffen wirde, und anzunehnen ist, dass sie an einer
Benachrichtigung kein Interesse hat. Das Bundesant legt Falle, in denen es von einer
Benachri chti gung absi eht, dem behérdl i chen Dat enschut zbeauftragten des Bundesant es
sowi e ei nem wei teren Bedi ensteten des Bundesantes, der die Befahigung zum Ri cht erant
hat, zur Kontrolle vor. Der behdrdliche Datenschutzbeauftragte i st bei Ausibung

di eser Aufgabe wei sungsfrei und darf deswegen nicht benachteiligt werden (8 4f Absatz
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3 des Bundesdat enschut zgeset zes). Wenn der behdrdliche Dat enschut zbeauftragte der

Ent schei dung des Bundesantes wi derspricht, ist die Benachrichtigung nachzuhol en. Die
Ent schei dung Uber di e N chtbenachrichtigung ist zu dokunentieren. Di e Dokumentation
darf ausschliellich fur Zwecke der Datenschutzkontrolle verwendet werden. Sie

i st nach zwdl f Monaten zu | 6schen. In den Féllen der Absétze 5 und 6 erfolgt die
Benachri chti gung durch die dort genannten Behdrden in entsprechender Anwendung der

fiar di ese Behtérden geltenden Vorschriften. Enthalten di ese kei ne Bestimungen zu
Benachri chti gungspflichten, sind die Vorschriften der Strafprozessordnung entsprechend
anzuwenden.

(5) Das Bundesant kann di e nach Absatz 3 verwendeten personenbezogenen Daten an die
Straf verfol gungsbehdérden zur Verfol gung einer nmittels eines Schadprogranmms begangenen
Straftat nach den 88 202a, 202b, 303a oder 303b des Strafgesetzbuches Ubermitteln. Es
kann di ese Daten ferner Ubernmitteln

1. zur Abwehr einer Gefahr fir die 6ffentliche Sicherheit, die unmttel bar von einem
Schadpr ogr anm ausgeht, an die Polizei en des Bundes und der Lander

2. zur Unterrichtung Uber Tatsachen, die sicherheitsgefahrdende oder gehei ndi enstliche
Tati gkeiten fur eine frende Macht erkennen | assen, an das Bundesant fr
Ver f assungsschut z.

(6) Fir sonstige Zwecke kann das Bundesant die Daten Ubernmitteln

1. an die Strafverfol gungsbehdrden zur Verfol gung einer Straftat von auch im
Ei nzel fall erheblicher Bedeutung, insbesondere einer in 8 100a Absatz 2 der
Straf prozessordnung bezei chneten Straftat,

2. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fir den Bestand
oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhalt imoffentlichen | nteresse geboten ist,

3. an di e Verfassungsschut zbehdrden des Bundes und der Lander, wenn tatsachliche
Anhal t spunkt e fir Bestrebungen in der Bundesrepublik Deutschland vorliegen, die
durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandl ungen gegen die
in 8 3 Absatz 1 des Bundesverfassungsschut zgeset zes genannten Schut zgiter gerichtet
si nd.

Die Ubermittlung nach Satz 1 Nunmer 1 und 2 bedarf der vorherigen gerichtlichen
Zustimung. Fur das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften
des Gesetzes uUber das Verfahren in Familiensachen und in den Angel egenheiten der
freiwilligen Gerichtsbarkeit entsprechend. Zusténdig ist das Antsgericht, in dessen
Bezi rk das Bundesant seinen Sitz hat. Die Ubernmittlung nach Satz 1 Nummer 3 erfol gt
nach Zusti nmung des Bundesmi nisteriuns des Innern; die 88 9 bis 16 des Artikel 10-
Gesetzes gelten entsprechend.

(7) Eine uber die vorstehenden Absatze hi nausgehende inhaltliche Auswertung zu anderen
Zwecken und di e Weitergabe von personenbezogenen Daten an Dritte sind unzul dssig.

Soweit nbglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestal tung betreffen, nicht erhoben werden. Werden aufgrund der MaRnahnen der
Abséatze 1 bis 3 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Daten
imSinne des § 3 Absatz 9 des Bundesdat enschut zgeset zes erl angt, durfen di ese nicht
verwendet werden. Erkenntni sse aus dem Kernbereich privater Lebensgestaltung sind
unverzuglich zu | 6éschen. Dies gilt auch in Zweifelsfallen. D e Tatsache ihrer Erlangung
und Ldschung ist zu dokunentieren. Die Dokunentation darf ausschlielRlich fur Zwecke der
Dat enschut zkontrol | e verwendet werden. Sie ist zu | 6schen, wenn sie fir di ese Zwecke
nicht nmehr erforderlich ist, spatestens jedoch am Ende des Kal enderjahres, das dem Jahr
der Dokurnentation folgt. Werden i m Rahnen der Absadtze 4 oder 5 Inhalte oder Unstande
der Kommuni kation von in 8§ 53 Absatz 1 Satz 1 der Strafprozessordnung genannten
Personen Ubernmittelt, auf die sich das Zeugni sverwei gerungsrecht der genannten Personen
erstreckt, ist die Verwertung di eser Daten zu Bewei szwecken in einem Strafverfahren

nur insoweit zul dssig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im
HochstmalR nmit mindestens finf Jahren Freiheitsstrafe bedroht ist.

(8) Vor Aufnahrme der Datenerhebung und -verwendung hat das Bundesant ein
Dat ener hebungs- und -verwendungskonzept zu erstellen und fiar Kontrollen durch den
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Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit bereitzuhalten.
Das Konzept hat dem besonderen Schutzbedirfnis der Regi erungskomuni kati on Rechnung
zu tragen. Die fir die automatisierte Auswertung verwendeten Kriterien sind zu
dokunenti eren. Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
teilt das Ergebnis seiner Kontrollen nach § 24 des Bundesdat enschut zgeset zes auch dem
Rat der |T-Beauftragten der Bundesregierung mt.

(9) Das Bundesant unterrichtet den Bundesbeauftragten fir den Datenschutz und die
I nformationsfrei heit kal enderjahrlich jeweils bis zum 30. Juni des dem Beri chtsjahr
f ol genden Jahres Uber

1. die Anzahl der Vorgénge, in denen Daten nach Absatz 5 Satz 1, Absatz 5 Satz
2 Numrer 1 oder Absatz 6 Numer 1 Ubermittelt wurden, aufgegliedert nach den
ei nzel nen Ubermi tt!| ungsbefugni ssen

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 3 Satz 1, in denen der
Verdacht w derl egt wurde,

3. die Anzahl der Falle, in denen das Bundesant nach Absatz 4 Satz 2 oder 3 von einer
Benachri chti gung der Betroffenen abgesehen hat.

(10) Das Bundesant unterrichtet kal enderjahrlich jeweils bis zum 30. Juni des dem
Beri chtsjahr fol genden Jahres den | nnenausschuss des Deutschen Bundestages Uber die
Anwendung di eser Vorschrift.

8 6 LOschung

Soweit das Bundesant im Rahnen sei ner Befugni sse personenbezogene Daten erhebt, sind

di ese unverziglich zu | 8schen, sobald sie fir die Erfiullung der Aufgaben, fir die sie
erhoben worden sind, oder fiir eine etwaige gerichtliche Uberprifung nicht nehr benéti gt
werden. Soweit die Loschung lediglich fir eine etwaige gerichtliche Uberprifung von
MaBnahmen nach 8 5 Absatz 3 zuriuckgestellt ist, dirfen die Daten ohne Einw | ligung

des Betroffenen nur zu di esem Zweck verwendet werden; sie sind fur andere Zwecke zu
sperren. § 5 Absatz 7 bleibt unberihrt.

§ 7 Warnungen

(1) Zur Erfidllung seiner Aufgaben nach 8 3 Absatz 1 Satz 2 Nummer 14 kann das Bundesant
War nungen vor Sicherheitsldcken in informationstechni schen Produkten und Di ensten

und vor Schadprogrammen an die betroffenen Kreise oder die Ofentlichkeit weitergeben
oder SicherheitsnmalRnahnen sowi e den Einsatz bestimter Sicherheitsprodukte enpfehlen
Die Hersteller betroffener Produkte sind rechtzeitig vor Verdffentlichung von diese
Produkt e betreffenden Warnungen zu inform eren, sofern hierdurch die Erreichung des nit
der MaBnahne verfol gten Zwecks nicht gefédhrdet wird. Soweit entdeckte Sicherheitslicken
oder Schadprograme nicht all genei n bekannt werden sollen, umeine Witerverbreitung
oder rechtsw drige Ausnutzung zu verhindern oder weil das Bundesant gegenuber Dritten
zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu warnenden Personen
anhand sachlicher Kriterien einschranken; sachliche Kriterien kdnnen insbesondere die
besondere Gef ahrdung bestimmter Einrichtungen oder di e besondere Zuverl dssi gkeit des
Enpf dnger s sein.

(2) Zur Erfidllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das Bundesant
die Ofentlichkeit unter Nennung der Bezei chnung und des Herstellers des betroffenen
Produkts vor Sicherheitslidcken in informationstechni schen Produkten und Di ensten und
vor Schadprogramen war nen oder SicherheitsmalRnahmen sowi e den Ei nsatz bestimmter

Si cher hei t sprodukt e enpfehl en, wenn hinrei chende Anhal t spunkte daf ir vorliegen, dass
Gefahren fir die Sicherheit in der Informationstechnik hiervon ausgehen. Stellen

sich die an die Ofentlichkeit gegebenen Informationen i mNachhinein als fal sch

oder die zugrunde |iegenden Urst&ande als unzutreffend w edergegeben heraus, ist dies
unverzuglich offentlich bekannt zu machen

8§ 8 Vorgaben des Bundesantes

(1) Das Bundesant kann M ndeststandards fiur die Sicherung der Informationstechnik des
Bundes festl egen. Das Bundesmi ni sterium des Innern kann nach Zustinmmung des Rats der
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| T- Beauftragten der Bundesregierung die nach Satz 1 festgel egten Anforderungen ganz
oder teilweise als allgeneine Verwal tungsvorschriften fir alle Stellen des Bundes
erlassen. Soweit in einer allgeneinen Verwal tungsvorschrift Sicherheitsvorgaben

des Bundesantes fur ressortubergreifende Netze sowie die fir den Schutzbedarf

des jeweiligen Netzes notwendi gen und von den Nutzern des Netzes unzusetzenden

Si cher hei t sanf orderungen enthal ten sind, werden di ese Inhalte i mBenehnen nmit dem Rat
der | T-Beauftragten der Bundesregierung festgelegt. Fur die in § 2 Absatz 3 Satz 2
genannten Gerichte und Verfassungsorgane haben die Vorschriften nach di esem Absat z
enpf ehl enden Char akter.

(2) Das Bundesant stellt im Rahnmen sei ner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer
10 technische Richtlinien bereit, die von den Stellen des Bundes als Rahnen fir die
Ent wi ckl ung sachgerecht er Anforderungen an Auftragnehmer (Eignung) und | T-Produkte
(Spezifikation) fur die Durchfihrung von Vergabeverfahren bertcksichtigt werden. D e
Vorschriften des Vergaberechts und des Gehei mschutzes bl ei ben unberihrt.

(3) Die Bereitstellung von | T-Sicherheitsprodukten durch das Bundesant nach § 3
Absatz 1 Satz 2 Numer 11 erfol gt durch Eigenentw cklung oder nach Durchf Ghrung

von Ver gabeverfahren aufgrund ei ner entsprechenden Bedarfsfeststellung. |T-

Si cher hei t sprodukt e kédnnen nur in begrindeten Ausnahnefdl | en durch eine

Ei genentwi ckl ung des Bundesantes zur Verfigung gestellt werden. Die Vorschriften
des Vergaberechts bl ei ben unberihrt. Wenn das Bundesant | T-Si cherheitsprodukte
bereitstellt, konnen di e Bundesbehtrden di ese Produkte bei m Bundesant abrufen. Durch
Beschl uss des Rats der |T-Beauftragten der Bundesregi erung kann festgel egt werden,
dass di e Bundesbehdrden verpflichtet sind, diese Produkte bei m Bundesant abzurufen
Ei genbeschaf f ungen anderer Bundesbehtérden sind in diesem Fall nur zul 8ssig, wenn
das spezifische Anforderungsprofil den Einsatz abwei chender Produkte erfordert. Die
Séatze 5 und 6 gelten nicht fiur die in 8 2 Absatz 3 Satz 2 genannten Gerichte und
Ver f assungsor gane.

8§ 9 Zertifizierung

(1) Das Bundesant ist nationale Zertifizierungsstelle der Bundesverwal tung fir |T-
Si cherheit.

(2) Fur bestimme Produkte oder Leistungen kann bei m Bundesant eine Sicherheits-
oder Personenzertifizierung oder eine Zertifizierung als |IT-Sicherheitsdienstleister
beantragt werden. Die Antrage werden in der zeitlichen Reihenfol ge i hres Ei ngangs
bearbeitet; hiervon kann abgew chen werden, wenn das Bundesant wegen der Zahl und
des Unfangs anhangi ger Prifungsverfahren eine Prifung in angenessener Zeit nicht

dur chf ihren kann und an der Erteilung eines Zertifikats ein 6ffentliches Interesse
besteht. Der Antragsteller hat dem Bundesant die Unterl agen vorzul egen und die
Auskinfte zu erteilen, deren Kenntnis fur die Priafung und Bewertung des Systens oder
der Konponente oder der Eignung der Person sowie fur die Erteilung des Zertifikats
erforderlich ist.

(3) Die Prifung und Bewertung kann durch vom Bundesant anerkannte sachver st andi ge
Stellen erfol gen.
(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechni sche Systeme, Konponenten, Produkte oder Schutzprofile den vom
Bundesant festgelegten Kriterien entsprechen und

2. das Bundesministeriumdes Innern festgestellt hat, dass Uberw egende 6ffentliche
I nteressen, insbhesondere sicherheitspolitische Bel ange der Bundesrepublik
Deut schl and, der Erteilung nicht entgegenstehen

(5) Fur die Zertifizierung von Personen und | T-Sicherheitsdienstleistern gilt Absatz 4
ent sprechend.

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn
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1. die sachliche und personelle Ausstattung sowi e die fachliche Qualifikation und
Zuver| assi gkeit der Konformtétsbewertungsstell e den vom Bundesant festgel egten
Kriterien entspricht und

2. das Bundesministeriumdes Innern festgestellt hat, dass uUberw egende o6ffentliche
I nt eressen, insbesondere sicherheitspolitische Bel ange der Bundesrepublik
Deut schl and, der Erteilung nicht entgegenstehen

Das Bundesant stellt durch di e notwendi gen MalRnahnmen sicher, dass das Fortbestehen der
Vor ausset zungen nach Satz 1 regel ma3i g Uberprift wrd.

(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem
Ber ei ch der Europdai schen Union werden vom Bundesant anerkannt, soweit sie eine den
Sicherheitszertifikaten des Bundesantes gl eichwertige Sicherheit auswei sen und die
A eichwertigkeit vom Bundesant festgestellt worden ist.

8§ 10 Ermachtigung zum Erl ass von Recht sverordnungen

(1) Das Bundesmi ni steriumdes Innern bestimt nach Anhoérung der betroffenen
Wrtschaftsverbande und i m Ei nvernehmen mit dem Bundesninisteriumfir Wrtschaft und
Technol ogi e durch Rechtsverordnung das Nahere Uber das Verfahren der Erteilung von
Sicherheitszertifikaten und Anerkennungen nach 8 9 und deren Inhalt.

(2) Fir Anmtshandl ungen nach di esem Gesetz und nach den zur Durchf ihrung di eses Cesetzes
erl assenen Recht sverordnungen werden Cebihren und Ausl agen erhoben. Di e Hohe der
Gebuhren richtet sich nach demnmt den Antshandl ungen verbundenen Verwal t ungsauf wand.
Das Bundesmi ni sterium des |Innern bestimm im Ei nvernehmen nit dem Bundesni ni sterium der
Fi nanzen durch Recht sverordnung di e gebuhrenpflichtigen Tatbestande, die GeblUhrenséatze
und di e Ausl agen.

8 11 Ei nschrankung von G undrechten
Das Fernnel degehei mis (Arti kel 10 des Grundgesetzes) wird durch §8 5 ei ngeschrankt.
8§ 12 Rat der | T-Beauftragten der Bundesregi erung

Wrd der Rat der |T-Beauftragten der Bundesregi erung aufgel 6st, tritt an dessen Stelle
di e von der Bundesregi erung besti mte Nachfol georgani sation. Die Zustimmung des Rats
der | T-Beauftragten kann durch Ei nvernehnen aller Bundesmi nisterien ersetzt werden.
Wrd der Rat der |T-Beauftragten ersatzlos aufgeldst, tritt an Stelle seiner Zustinmung
das Ei nvernehnen all er Bundesninisterien



