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Ver ordnung Uber die techni sche und

or gani satori sche Unset zung von Ml3nahnen
zur Uberwachung der Tel ekonmuni kati on

( Tel ekonmmuni kat i ons- Uber wachungsver or dnung
- TKWV)

TKOV

Ausfertigungsdatum 03.11.2005

Vol l zitat:

" Tel ekomuni kat i ons- Uber wachungsver or dnung vom 3. Novenber 2005 (BGBlI. | S. 3136), die
zul etzt durch Artikel 4 des Gesetzes vom 25. Dezenmber 2008 (BGBI. | S. 3083) geéndert
wor den ist”

St and: Zul et zt gedndert durch Art. 4 Gv. 25.12.2008 | 3083

Di e Verpflichtungen aus der Richtlinie 98/34/EG des Europai schen Parl aments und

des Rates vom 22. Juni 1998 Uber ein Informationsverfahren auf dem Gebiet der

Nor men und techni schen Vorschriften und der Vorschriften fir die D enste der

I nf ormati onsgesel | schaft (ABl. EG Nr. L 204 S. 37), geédndert durch die Richtlinie

98/ 48/ EG des Europdi schen Parl aments und des Rates vom 20. Juli 1998 (ABl. EG Nr. L 217
S. 18), sind beachtet worden.

FulRnot e

(+++ Textnachweis ab: 9.11.2005 +++)
(+++ Amtlicher H nweis des Norngebers auf EG Recht:
Beacht ung der
EGRL 34/98 (CELEX Nr: 398L0034) +++)

Ei ngangsf or nel

Auf Grund des § 110 Abs. 2, 6 Satz 2 und Abs. 8 Satz 2 des Tel ekommuni kati onsgeset zes
vom 22. Juni 2004 (BGBI. | S. 1190) verordnet di e Bundesregierung:

Teil 1
Al | genei ne Vorschriften

8 1 CGegenstand der Verordnung

Di ese Verordnung regelt

1. die grundl egenden Anforderungen an die Gestaltung der techni schen Einrichtungen
die far die Unsetzung der

a) in den 88 100a und 100b der Strafprozessordnung,

b) in den 88 3, 5 und 8 des Artikel 10-Cesetzes,

c) in den 88 23a bis 23c und 23e des Zol | fahndungsdi enst geset zes,
d) in 8 20l des Bundeskrim nal ant gesetzes sow e

e) im Landesrecht
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vor gesehenen MaRnahnmen zur Uberwachung der Tel ekonmuni kation erforderlich sind,
sowi e organi satorische Eckpunkte fiur die Ursetzung derartiger MaBnahnen mittels
di eser Einrichtungen,

den Rahnen fir die Techni sche Richtlinie nach § 110 Abs. 3 des
Tel ekonmmuni kat i onsgeset zes,

das Verfahren fir den Nachweis nach 8 110 Abs. 1 Satz 1 Nr. 3 und 4 des
Tel ekomruni kat i onsgeset zes,

di e Ausgestal tung der Verpflichtungen zur Dul dung der Aufstellung von technischen
Ei nrichtungen fir MaBnahnmen der strategi schen Kontrolle nach 8 5 oder § 8 des
Arti kel 10-Gesetzes sow e des Zugangs zu di esen Einrichtungen

bei wel chen Tel ekommuni kati onsanl agen dauer haft oder vor ibergehend kei ne

t echni schen Einrichtungen zur Unmsetzung von Anordnungen zur Uberwachung der

Tel ekommuni kati on vorgehal ten oder keine organi satori schen Vorkehrungen getroffen
wer den missen,

wel che Ausnahnen von der Erfillung einzel ner technischer Anforderungen die
Bundesnet zagent ur zul assen kann,

di e Anforderungen an di e Aufzei chnungsanschl iisse, an die die
Auf zei chnungsei nri cht ungen der berechtigten Stell en angeschl ossen werden, sow e

di e Anforderungen an das Uberm ttlungsverfahren und das Datenformat fir
Auskunftsersuchen Uber Verkehrsdaten und der zugehorigen Ergebni sse.

2 Begriffsbesti mmungen

I m Si nne di eser Verordnung i st

1.

Anor dnung

di e Anordnung zur Uberwachung der Tel ekommuni kation nach § 100b
der Strafprozessordnung, 8§ 10 des Artikel 10-Cesetzes, § 23b des
Zol | f ahndungsdi enst geset zes oder nach Landesrecht;

Auf zei chnungsanschl uss

der Teil nehmeranschluss (8 3 Nr. 21 des Tel ekonmuni kati onsgeset zes) ei ner
berechtigten Stelle, an den deren Aufzeichnungseinrichtungen angeschl ossen werden
(Net zabschl usspunkt im Sinne von § 110 Abs. 6 des Tel ekonmuni kat i onsgeset zes);

berechtigte Stelle

die nach § 100b Abs. 3 Satz 1 der Strafprozessordnung, 8 1 Abs. 1 Nr. 1 des
Arti kel 10-Cesetzes, 8§ 23a Abs. 1 Satz 1 des Zollfahndungsdi enst gesetzes oder nach
Landesrecht auf G und der jeweiligen Anordnung zur Uberwachung und Aufzei chnung
der Tel ekonmuni kation berechtigte Stelle;

Betrei ber ei ner Tel ekommuni kat i onsanl age
das Unternehnen, das die tatsédchliche Kontrolle Uber die Funktionen einer
Tel ekonmuni kat i onsanl age ausibt ;

Bundesnet zagent ur

di e Bundesnet zagentur fir El ektrizitat, Gas, Tel ekomrunikation, Post und
Ei senbahnen; sie ist nach § 116 des Tel ekonmuni kati onsgeset zes Regul i erungsbehor de
i m Si nne des Tel ekomrmuni kat i onsgeset zes;

Endger at
di e technische Einrichtung, nmittels derer ein Nutzer einen
Tel ekonmruni kat i onsanschl uss zur Abwi ckl ung sei ner Tel ekonmuni kati on nut zt;

Puf f er ung
die kurzzeitige Zwi schenspei cherung von I nformati onen zur Vernei dung von
I nf ormati onsverl ust en wahrend syst enbedi ngter Wartezeiten

Ref er enznunmer
di e von der berechtigten Stelle vorgegebene, auch nichtnuneri sche Bezei chnung der
Uber wachungsnmaBRnahme;

Spei cherei nri cht ung
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ei ne netzseitige Einrichtung zur Speicherung von Tel ekommuni kati on, die ei nem
Tei | nehmer oder sonstigen Nutzer zugeordnet ist;

Tel ekonmuni kat i onsanschl uss

der durch ei ne Ruf nunmer oder andere Adressierungsangabe ei ndeutig bezei chnete
Zugang zu ei ner Tel ekonmuni kati onsanl age, der es ei nem Nutzer erniglicht,

Tel ekonmuni kati onsdi enste mttels eines geei gneten Endgeré&tes zu nutzen

Uber gabepunkt

der Punkt der techni schen Einrichtungen des Verpflichteten, an demer die
Uber wachungskopi e bereitstellt; der Ubergabepunkt kann als systeninterner
Uber gabepunkt gestaltet sein, der am Ot der Tel ekonmuni kati onsanl age ni cht
physi kal i sch dargestellt ist;

Uber t ragungsweg, der dem unmittel baren teil nehmerbezogenen Zugang zum I nt er net

di ent

di e Ver bi ndung zwi schen dem Endger at eines Internet-Nutzers und dem Net zknot en

der den Koppel punkt zumlInternet enthalt, soweit nicht die Vernmttlungsfunktion
ei nes Net zknotens genutzt wird, der dem Zugang zum Tel ef onnetz di ent;

Uber wachungsei nri cht ung

die fir die technische Ursetzung von Anordnungen erforderlichen technischen

Ei nri chtungen des Betrei bers ei ner Tel ekomuni kati onsanl age ei nschlief3lich der
zugehori gen Progranmme und Dat en

Uber wachungskopi e

das vom Verpflichteten auf Grund ei ner Anordnung auszul eitende und an die

Auf zei chnungsei nri chtung der berechtigten Stelle zu Ubernittel nde Doppel der zu
Uberwachenden Tel ekonmuni kati on

Uber wachungsnmaRnahme

ei ne MaBnahme zur Uberwachung der Tel ekonmmuni kation nach den 8§ 100a, 100b der
Straf prozessordnung, den 88 3, 5 oder 8 des Artikel 10-Gesetzes, den 88 23a bis
23c des Zol | fahndungsdi enst geset zes oder nach Landesrecht;

Verpflichteter
wer nach di eser Verordnung techni sche oder organisatorische Vorkehrungen zur
Urset zung von Anordnungen zu treffen hat;

zu Uberwachende Kennung

a) das in der Anordnung angegebene techni sche Merkmal, durch das die zu
Uber wachende Tel ekommuni kation in der Tel ekonmuni kati onsanl age des
Verpflichteten gekennzei chnet ist, oder

b) imFalle von Ubertragungswegen, die demunnittel baren teil nehnerbezogenen
Zugang zum Internet dienen, oder imFalle des § 5 oder des § 8 des Artikel 10-
Geset zes die in der Anordnung angegebene Bezei chnung des Ubertragungswegs;

Zuor dnungsnunmer

in Fallen, in denen die Uberwachungskopie aufgeteilt und die Teile zeitlich
versetzt oder auf vonei nander getrennten Wegen an die berechtigte Stelle
Ubermttelt werden, das vom Verpflichteten zu vergebende ei ndeuti ge, auch
ni cht nuneri sche Zuordnungsnerkmal, auf Grund dessen di ese Teil e ei nander
zwei fel sfrei zugeordnet werden kénnen

Teil 2

MalBnahnmen nach den 88 100a, 100b der Straf prozessordnung,
8 3 des Artikel 10-Cesetzes, den 88 23a bis 23c und 23e
des Zol | f ahndungsdi enst geset zes oder nach Landesr echt

Abschnitt 1
Kreis der Verpflichteten, G undséatze
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8 3 Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten fir die Betreiber von

Tel ekonmuni kat i onsanl agen, nit denen Tel ekonmuni kati onsdi enste fir die
Ofentlichkeit erbracht werden. Wrden nmit einer Tel ekommuni kati onsanl age

sowohl Tel ekommuni kati onsdi enste fiur die Offentlichkeit als auch andere

Tel ekonmuni kat i onsdi enste erbracht, gilt dies nur fir den Teil der

Tel ekonmuni kat i onsanl age, der der Erbringung von Tel ekomruni kati onsdi ensten fir die
O fentlichkeit dient.

(2) Fiar Tel ekomuni kati onsanl agen i m Si nne von Absatz 1 miissen kei ne Vorkehrungen
getroffen werden, soweit

1. es sich umein Tel ekommuni kati onsnetz handelt, das Teil nehmernetze m tei nander
ver bi ndet und kei ne Tel ekommuni kati onsanschl iisse auf wei st,

si e Netzknoten sind, die der Zusamrenschal tung mit dem Internet dienen

3. sie aus Ubertragungswegen gebildet werden, es sei denn, dass di ese dem
unmittel baren teil nehnmer bezogenen Zugang zum I nternet dienen

4. sie ausschlieBlich der Verteilung von Rundfunk oder anderen fur die Offentlichkeit
besti nmt en Di ensten, dem Abruf von all gemein zugdnglichen | nformati onen oder
der Ubermittlung von Messwerten, nicht individualisierten Daten, Notrufen oder
Informati onen fur die Sicherheit und Leichtigkeit des See- oder Luftverkehrs
di enen, oder

5. an sie nicht nehr als 10.000 Teil nehmer oder sonstige Nutzungsberechtigte
angeschl ossen si nd.

Satz 1 Nr. 1 und 5 gilt nicht fir Netzknoten, die der Vernmittlung eines 6ffentlich
zugangl i chen Tel efondi enstes ins Ausland dienen. Satz 1 Nr. 1 und 2 gilt nicht im

Hi nbl i ck auf Vorkehrungen zur Erfullung der Verpflichtung aus 8§ 110 Abs. 1 Satz 1 Nr.
la des Tel ekommuni kati onsgesetzes. 8§ 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2
Abs. 1 Satz 3 des Artikel 10-GCesetzes, § 23a Abs. 8 des Zol | fahndungsdi enst geset zes
sowi e die Vorschriften des Landesrechts iber MaRnahnmen zur Uberwachung der

Tel ekommuni kati on bl ei ben unber thrt.

8 4 Grenzen des Anwendungsberei chs

(1) Tel ekommuni kati on, bei der die Tel ekommuni kati onsanl age i m Rahmen der bl i chen
Betri ebsverfahren erkennt, dass sich das Endgerat, das die zu Uberwachende Kennung
nutzt, im Ausland befindet, ist nicht zu erfassen, es sei denn, die zu uberwachende

Tel ekonmuni kati on wird an einen i mlnland gel egenen Tel ekommuni kat i onsanschl uss oder an
eine imlnland befindliche Speichereinrichtung um oder weitergeleitet.

(2) Die Tel ekomuni kation ist jedoch in den Fallen zu erfassen, in denen sie

von ei nem den berechtigten Stellen nicht bekannten Tel ekommuni kati onsanschl uss
herrihrt und fur eine in der Anordnung angegebene ausl andi sche Ruf nunmer besti mmt

ist. Die technische Ursetzung derartiger Anordnungen ist vom Verpflichteten in
Abstimung nmit der Bundesnetzagentur zu regeln, wobei hinsichtlich der Gestaltung der
Uber wachungsei nri chtung und des Uber gabepunktes von 8 5 Abs. 1 Nr. 1 und 4, § 6 Abs.

3, 87 Abs. 1 Satz 1 Nr. 2, 4 und 7 und Abs. 2 bis 4 sowie § 12 Abs. 1 Satz 1, 3 und 4
abgewi chen werden kann. 8§ 22 ist im Rahnen von UberwachungsmalRnahnen nach Satz 1 nicht
anzuwenden.

8 5 Grundsat ze

(1) Die zu Uberwachende Tel ekommuni kation unfasst bei UberwachungsnmaRnahnen nach den 88
100a, 100b der Strafprozessordnung, dem 8 3 des Arti kel 10-Cesetzes, den 8§ 23a bis 23c
des Zol | fahndungsdi enst geset zes oder nach Landesrecht di e Tel ekonmuni kation, die

1. von der zu Uberwachenden Kennung ausgeht,

2. fdar die zu uUberwachende Kennung bestimmt ist,

3. in eine Speichereinrichtung, die der zu Uberwachenden Kennung zugeordnet ist,
ei ngestellt oder aus di eser abgerufen wird,
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4. der Steuerung von Betriebsniglichkeiten des Tel ekomruni kati onsanschl usses, der der
zu Uberwachenden Kennung zugeordnet ist oder einer der zu Uberwachenden Kennung
zugeor dnet en Spei chereinrichtung di ent, oder

5. zu einer der zu uberwachenden Kennung aktuell zugeordneten anderen Zi el adresse um
oder weitergeleitet wrd,

und besteht aus dem I nhalt und den Daten uUber di e naheren Unstande der
Tel ekonmuni kati on.

(2) Zur technischen Unsetzung einer Anordnung hat der Verpflichtete der berechtigten
Stel | e am Uber gabepunkt eine vol |l st andi ge Kopi e der Tel ekommuni kati on bereitzustellen
di e Uber seine Tel ekormuni kati onsanl age unter der zu Uberwachenden Kennung abgew ckel t
wi rd. Dabei hat er sicherzustellen, dass die bereitgestellten Daten ausschlielllich die
durch di e Anordnung bezei chnete Tel ekonmuni kation enthalten. Bei Zusammenschal t ungen
nmit Tel ekormmuni kati onsnet zen anderer Betrei ber hat er sicherzustellen, dass die Daten
nach 8 7 Abs. 1 Satz 1 Nr. 3 im Rahnmen der techni schen Miglichkeiten Ubergeben werden.

(3) Der Verpflichtete hat sicherzustellen, dass er die Unsetzung ei ner Anordnung

ei genverantwortlich vornehnen kann. In di esem Rahnen ist di e Wahrnehnung der im
Uberwachungsfal | erforderlichen Tatigkeiten durch einen Erfullungsgehilfen zul assig,
der jedoch nicht der berechtigten Stelle angehéren darf.

(4) Der Verpflichtete hat sicherzustellen, dass die technische Ursetzung

ei ner Anordnung weder von den an der Tel ekommuni kati on Beteiligten noch von
Dritten feststellbar ist. Insbesondere dirfen die Betriebsniglichkeiten des

Tel ekonmuni kat i onsanschl usses, der durch die zu Uberwachende Kennung genutzt wird,
durch di e techni sche Unset zung ei ner Anordnung ni cht verandert werden.

(5) Der Verpflichtete hat der berechtigten Stelle unmittel bar nach Abschl uss der fur
di e techni sche Unsetzung ei ner Anordnung erforderlichen Tatigkeiten den tatsachlichen
Ei nrichtungszeitpunkt sowi e die tatséachlich betroffene Kennung mtzuteilen. Dies gilt
entsprechend fir die Ubermttlung einer Information zum Zeitpunkt der Beendi gung ei ner
Uber wachungsmaRnahnme.

(6) Der Verpflichtete hat Engpasse, die bei gleichzeitiger Durchfihrung nehrerer
Uber wachungsmaRnahmen auftreten, unverziglich zu beseitigen

Abschnitt 2
Techni sche Anforderungen

8§ 6 G undl egende Anforderungen an die techni schen Einrichtungen

(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er eine
Anordnung unver zigl i ch unsetzen kann; dies gilt fir eine von der berechtigten Stelle
verl angte vorfristige Abschal tung ei ner UberwachungsmalRnahme ent sprechend.

(2) Der Verpflichtete hat sicherzustellen, dass die Verfugbarkeit seiner
Uber wachungsei nri cht ungen der Verfigbarkeit seiner Tel ekommuni kati onsanl age entspricht,
soweit dies mt vertretbarem Aufwand realisierbar ist.

(3) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er die
Uber wachung neben der in seiner Tel ekomuni kati onsanl age verwendet en Ursprungs- oder

Zi el adresse auf Grund jeder in der Technischen Richtlinie nach 8§ 11 bereichsspezifisch
fest gel egt en Kennungsart erndglichen kann, die er fir die technische Abw cklung der

Tel ekonmruni kati on in seiner Tel ekomruni kati onsanl age erhebt. Soweit die zu Uberwachende
Kennung des Tel ekommuni kati onsanschl usses in Fall en abgehender Tel ekommuni kati on

durch di e Tel ekommuni kati onsanl age des Verpflichteten nicht ausgewertet wird, hat der
Verpflichtete di e Uberwachungskopi e nach MaRgabe der Techni schen Richtlinie auf der
Basi s der zugehoéri gen Benutzer kennung bereitzustellen.
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(4) Der Verpflichtete nuss sicherstellen, dass er die Uberwachung dersel ben zu
uberwachenden Kennung gl eichzeitig fur nehr als eine berechtigte Stelle ernbglichen
kann.

§ 7 Bereitzustell ende Daten

(1) Der Verpflichtete hat der berechtigten Stelle als Teil der Uperwachungskopi e auch
di e fol genden bei i hm vorhandenen Daten bereitzustellen, auch wenn die Ubernittlung von
Tel ekonmuni kat i onsi nhal ten ni cht zustande komt:

1. die zu uUberwachende Kennung;
2. in Fallen, in denen die Tel ekonmuni kati on von der zu Uberwachenden Kennung ausgeht,

a) die jeweils gewdhlte Ruf nutmmer oder andere Adressierungsangabe, auch wenn
di ese bei vorzeitiger Beendi gung eines i m Tel ekomruni kati onsnetz begonnenen
Tel ekonmuni kat i onsver suches unvol | st dandi g bl ei bt und

b) sofern die zu Uberwachende Tel ekonmuni kati on an ein anderes als das von dem
Nut zer der zu Uberwachenden Kennung gewdhlte Ziel um oder weitergeleitet
wi rd, auch die Ruf nutmer oder andere Adressierungsangabe des Um oder
Weiterleitungsziels, bei mehrfach gestaffelten Um oder Witerleitungen
di e Ruf numrern oder anderen Adressierungsangaben der einzel nen Um oder
Weiterleitungsziele;

3. in Fallen, in denen die zu Uberwachende Kennung Zi el der Tel ekomruni kati on
ist, die Rufnutmer oder andere Adressierungsangabe, von der die zu Ulberwachende
Tel ekommuni kati on ausgeht, auch wenn di e Tel ekormmuni kati on an ei ne andere, der zu
Uberwachenden Kennung aktuel |l zugeordnete Ziel adresse um oder weitergeleitet wird
oder das Ziel eine der zu Uberwachenden Kennung zugeordnete Speichereinrichtung
i st;

4. in Fallen, in denen die zu Uberwachende Kennung zeitwei se ei nem bel i ebi gen
Tel ekommuni kat i onsanschl uss zugeordnet ist, auch die di esem Anschl uss fest
zugeor dnet e Ruf nunmer oder andere Adressi erungsangabe;

5. in Fallen, in denen der Nutzer fir eine bestinmte Tel ekomruni kati on ein
Di enst merkmal in Anspruch nimt, die Angabe di eses Di enstnerknal s einschlielllich
dessen Kenngr6Ren, soweit di ese Angaben in dem Netzknot en vorhanden sind, in dem
di e Anordnung ungesetzt wird;

6. Angaben Uber die technische U sache fur di e Beendi gung der zu Uberwachenden
Tel ekommuni kati on oder fir das N chtzustandekomren ei ner von der zu Uberwachenden
Kennung ver anl assten Tel ekonmuni kati on, soweit diese Angaben in dem Netzknoten
vor handen sind, in dem die Anordnung ungesetzt wird;

7. bei einer zu Uberwachenden Kennung, deren Nutzung nicht ortsgebunden ist, Angaben
zum St andort des Endgerates mit der grofRtmbglichen Genauigkeit, die in dem das
Endger &t versorgenden Netz fir diesen Standort ublicherweise zur Verflgung steht;
zur Umset zung von Anordnungen, durch di e Angaben zum Standort des enpfangsbereiten,
der zu Uberwachenden Kennung zugeor dnet en Endger &ates verl angt werden, kann der
Verpflichtete seine Uberwachungseinrichtungen so gestalten, dass sie di ese Angaben
automati sch erfassen und an die berechtigte Stelle weiterleiten;

8. Angaben zur Zeit (auf der Gundlage der antlichen Zeit), zu der die zu uUberwachende
Tel ekonmuni kati on stattgefunden hat,

a) in Fallen, in denen die zu uberwachende Tel ekonmuni kati on Uber
physi kal i sche oder |ogi sche Kanale tUbernmittelt wird (verbindungsorientierte
Tel ekonmuni kati on), m ndestens zwei der fol genden Angaben

aa) Datumund Unhrzeit des Beginns der Tel ekomuni kati on oder des
Tel ekommuni kat i onsver suchs,

bb) Datum und Uhrzeit des Endes der Tel ekomuni kati on

cc) Dauer der Tel ekomruni kati on

b) in Fallen, in denen die zu Uberwachende Tel ekonmmuni kati on ni cht Uber
physi kal i sche oder | ogi sche Kanél e uUbermittelt wird (verbindungsl ose
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Tel ekonmuni kation), die Zeitpunkte nit Datumund Uhrzeit, zu denen die einzel nen
Bestandtei |l e der zu Uberwachenden Tel ekonmuni kati on an die zu Uberwachende
Kennung oder von der zu uberwachenden Kennung gesendet werden.

Daten zur Anzeige des Entgelts, das fiur die von der zu uberwachenden Kennung gef thrte
Tel ekonmuni kation anféallt, sind nicht an die berechtigte Stelle zu Ubernmitteln, auch
wenn di ese Daten an das von der zu uUberwachenden Kennung genut zte Endgerat Ubermittelt
werden. Auf die w ederholte Ubernmittlung von Ansagen oder vergl ei chbaren Daten kann
verzi chtet werden, sol ange di ese Daten unver&ndert bl ei ben

(2) Der Verpflichtete hat jede bereitgestellte Uberwachungskopi e und di e Daten nach
Absatz 1 Satz 1 durch die von der berechtigten Stelle vorgegebene Referenznumer
der jeweiligen UberwachungsmaBnahme zu bezei chnen, sofern der berechtigten Stelle
di ese Kopi e Uber Tel ekonmuni kati onsnetze mit Vermnittlungsfunktionen Ubermittelt
wird. In Fallen, in denen die Uberwachungskopi e und die Daten nach Absatz 1 Satz

1 fiur die Ubermittlung an die berechtigte Stelle aufgeteilt werden und die Teile
zeitlich versetzt oder auf vonei nander getrennten Wegen Ubermittelt werden, hat der
Verpflichtete alle Teile zuséatzlich durch eine Zuordnungsnummer zu kennzei chnen.

(3) In Fallen, in denen die Uberwachungseinrichtungen so gestaltet sind, dass die
Kopi e des Inhalts der zu Uberwachenden Tel ekonmuni kati on getrennt von den durch die
Ref er enznummer gekennzei chneten Daten nach Absatz 1 Satz 1 bereitgestellt werden,

sind der berechtigten Stelle ausschliel3lich diese Daten zu Ubermtteln, sofern dies im
Ei nzelfall in der Anordnung ausdricklich bestinm wrd.

(4) Die Absatze 1 bis 3 gelten auch fir die Uberwachung der Tel ekommuni kati on

1. sol ange die zu uUberwachende Kennung an ei ner Tel ekommuni kation nmit nmehr als einer
Gegenstelle beteiligt ist,

2. wenn unter der zu Uberwachenden Kennung gl ei chzeitig nehrere Tel ekonmuni kati onen
stattfinden.

(5) Die Anforderungen nach den Absadtzen 1 bis 4 gelten unabhangi g von der der
j eweiligen Tel ekomruni kati onsanl age zu Grunde |i egenden Technol ogi e. Die Gestaltung hat
der Verpflichtete entsprechend seiner Tel ekommuni kati onsanl age festzul egen

§ 8 Uber gabepunkt

(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die
Uber wachungskopi e an ei nem Uber gabepunkt bereitgestellt wird, der den Vorschriften
di eser Verordnung und den Vorgaben der Techni schen Richtlinie nach § 11 entspricht.

(2) Der Verpflichtete hat den Ubergabepunkt so zu gestalten, dass

1. dieser ausschliellich von dem Verpflichteten oder seinem Erfillungsgehilfen
gesteuert werden kann; in Fallen, in denen der Ubergabepunkt mittels Fernzugriffs
gesteuert werden soll, nuss sichergestellt sein, dass der Fernzugriff
ausschlieRlich uber die Uberwachungseinrichtungen des Verpflichteten erfol gen kann

an di esem ausschlieBlich die Uberwachungskopie bereitgestellt wird;

der berechtigten Stelle di e Uberwachungskopi e grundséatzlich in dem
Format bereitgestellt wird, in demdem Verpflichteten die zu Uberwachende
Tel ekonmuni kation vorliegt; Absatz 3 Satz 1 und 2 bl ei bt unberihrt;

4, die Qualitat der an dem Uber gabepunkt bereitgestellten Uberwachungskopie
grundséat zlich nicht schlechter ist als die der zu Uberwachenden Tel ekonmuni kati on

5. die Uberwachungskopi e so bereitgestellt wird, dass der Tel ekomruni kati onsi nhal t
grundséat zli ch getrennt nach Sende- und Enpfangsrichtung des Endgeréates, das fur
di e durch die zu lUberwachende Kennung bezei chnete Tel ekomruni kati on genutzt wird,
an di e Aufzei chnungsanschl isse lUbermttelt wird; dies gilt auch, wenn die zu
Uberwachende Kennung an ei ner Tel ekomruni kation mt nehr als einer Gegenstelle
beteiligt ist;

6. die Zugange zu dem Tel ekomruni kati onsnetz, das fir die Ubernittlung der
Uber wachungskopi e benutzt wird, Bestandteile des Ubergabepunktes sind und
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7. hinsichtlich der Fahigkeit zur Ubermittlung der Uberwachungskopie fol gende
Anf orderungen erfiallt werden:

a) die Ubermttlung der Uberwachungskopie an di e Aufzei chnungsanschl iisse
erfol gt grundsétzlich Uber geei gnete Tel ekomruni kati onsnetze mt
Vermittlungsfunktionen oder uber genornte, allgenein verfiigbare Ubertragungswege
und Ubertragungspr ot okol | e,

b) die Ubermittlung der Uberwachungskopi e an di e Aufzei chnungsanschl iisse wird
ausschlieRlich von den Uberwachungsei nrichtungen jeweils unnmittel bar nach dem
Er kennen ei ner zu uberwachenden Tel ekommuni kation ei ngeleitet und

c) die Schutzanforderungen gemél? § 14 Abs. 2 werden untersttzt.

Wrd in begrindeten Ausnahneféllen bei bestimten Tel ekomruni kati onsanl agen von

dem Grundsatz nach Satz 1 Nr. 3 abgew chen, hat der Verpflichtete dies in den

der Bundesnet zagentur nach § 19 Abs. 2 einzureichenden Unterlagen darzul egen; die
Bundesnet zagent ur ent schei det abschli eRend, ob und fir wel chen Zeitraum Abwei chungen
gedul det werden. Auf die Richtungstrennung nach Satz 1 Nr. 5 kann in Fallen verzichtet
werden, in denen es sich bei der zu Uberwachenden Tel ekonmuni kati on um einseitig
gerichtete Tel ekonmuni kati on oder um nicht vol | dupl exf ahi ge Tel ekomuni kati on handel t.

(3) wénn der Verpflichtete die i hmzur Ubernmittlung anvertraute Tel ekonmuni kati on

net zseiti g durch techni sche MaBnahmen gegen unbef ugte Kenntni snahme schiutzt, hat er

die von i hm fir diese Tel ekommuni kati on angewendet en Schut zvor kehrungen bei der an dem
Uber gabepunkt bereitzustel | enden Uberwachungskopi e aufzuheben. Satz 1 gilt entsprechend
bei der Anwendung von Konprim erungsverfahren. § 14 Abs. 2 bl ei bt unberihrt.

§ 9 Ubermittlung der Uberwachungskopie

(1) Die Ubermittlung der Uberwachungskopi e einschlieRlich der Daten nach § 7 Abs. 1
Satz 1 und der Referenznumern nach § 7 Abs. 2 vom Uber gabepunkt an die berechtigte
Stelle soll uUber Tel ekomruni kationsnetze nmit Verm ttlungsfunktionen erfol gen. Dem
Verpflichteten werden hierzu von der berechtigten Stelle fir jede zu lUberwachende
Kennung di e Aufzei chnungsanschl iisse benannt, an die di e Uberwachungskopie zu
Ubermtteln ist und die so gestaltet sind, dass sie Uberwachungskopi en nehrerer

gl eichzeitig stattfindender zu Uberwachender Tel ekonmuni kati onen einer zu uUberwachenden
Kennung ent gegennehmen koénnen. Di e Ruf nunmern oder anderen Adressi erungsangaben

der Auf zei chnungsanschl isse kénnen vonei nander abwei chen, wenn di e Kopie der zu
Uuberwachenden Tel ekonmuni kati onsi nhalte und di e zugehori gen Daten nach 8 7 Abs.

1 Satz 1 einschlieBlich der Referenznumrern nach § 7 Abs. 2 ilber vonei nander

getrennte Wege oder Uber Netze mit unterschiedlicher Technologie Ubernmittelt werden

Fir di e Entgegennahne der Uberwachungskopi e sol cher Tel ekommuni kation, die der
Verpflichtete i m Rahmen der von i hm angebot enen Tel ekommuni kat i onsdi enste in einer

der zu Uberwachenden Kennung zugeordneten Speichereinrichtung speichert, kann die
berechtigte Stelle gesonderte Aufzei chnungsanschl iisse benennen, auch getrennt nach

unt erschi edl i chen Di ensten, sofern der Verpflichtete die gespeicherte Tel ekonmuni kati on
nach Di ensten unterscheidet. Wrd di e Uberwachungskopi e tiber Tel ekommuni kati onsnet ze
mt Vermttlungsfunktionen Ubernmittelt, ist deren |nanspruchnahne auf die fur die
Ubernmittlung erforderliche Zeitdauer zu begrenzen

(2) Bei Ubertragungswegen, die demunnittel baren teil nehnerbezogenen Zugang zum
Internet dienen, ist die Uberwachungskopie unter Verwendung des Internet-Protokolls

zu Ubermitteln. Ist zum Zeitpunkt der Gestaltung der Uberwachungseinrichtungen
ersichtlich, dass fur die Ubermttlung der Uberwachungskopie an die berechtigte Stelle
kei n geei gnetes Tel ekomuni kationsnetz mt Verm ttlungsfunkti onen zur Verfigung steht,
hat der Verpflichtete eine andere geeignete Ubermittlungsmiglichkeit vorzusehen

Uber deren Zul &ssigkeit di e Bundesnetzagentur im Verfahren nach § 19 abschli efRend

ent schei det .

(3) MaRnahmen zum Schutz der zu Ubermittel nden Uberwachungskopi e richten sich nach §
14.

§ 10 Zeitweilige Ubermittlungshindernisse
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Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die

Daten nach 8§ 7 Abs. 1 Satz 1 einschlief3lich der Referenznummern nach § 7 Abs. 2 in
Fal len, in denen die Ubernittlung der Uberwachungskopi e an den Auf zei chnungsanschl uss
ausnahnswei se ni cht nmbglich ist, unverziglich nachtraglich tbermttelt werden.

Ei ne Ver hi nderung oder Verzdgerung der zu uberwachenden Tel ekomuni kati on oder

ei ne Speicherung des Inhalts der Uberwachungskopi e aus di esen G inden ist nicht

zul &ssig. Eine fir den ungestoérten Funktionsabl auf aus techni schen, insbesondere

tiber mi tt1 ungst echni schen G unden erforderliche Pufferung der Uberwachungskopie bl ei bt
von Satz 2 unberuhrt.

8§ 11 Technische Richtlinie

Di e technischen Einzelheiten zu 8§ 4 Abs. 1, 8 5 Abs. 1, 5und 6, 8§ 6 Abs. 3, §8 7

Abs. 1, 2 und 4, § 8 Abs. 2, 8 9 Abs. 1 und 2 Satz 1, § 10 Satz 1 und 3, § 12 Abs.

2 Satz 1, 8 14 Abs. 1 und 2 Satz 1, 2 und 4 bis 6, 8 22 Abs. 1 Satz 5, § 23 Abs. 1
Satz 10 sowie die erforderlichen technischen Ei genschaften der Aufzei chnungsanschl Usse
nach § 24 Abs. 1 Satz 2 werden von der Bundesnetzagentur unter Beteiligung der

Ver bdnde der Verpflichteten, der berechtigten Stellen sowi e der Hersteller der

Uber wachungsei nri cht ungen und der Auf zei chnungs- und Auswertungsei nri chtungen

in einer Technischen Richtlinie festgelegt. Sofern erforderlich, kénnen in der

Techni schen Richtlinie auch Einzel heiten nach § 27 Abs. 7 Satz 2 unter Beteiligung

der betroffenen Interessenvertreter festgel egt werden. Die Technische Richtlinie

wird imgleichen Verfahren an den jeweiligen Stand der Techni k angepasst. |n der

Techni schen Richtlinie ist zudem festzul egen, bis zu wel chem Zei t punkt bi sherige

techni sche Vorschriften noch angewendet werden dirfen. Di e Bundesnetzagentur inforniert
auf ihrer Internetseite Uber die anwendbaren Ausgabestande der internationalen

techni schen Standards, auf die in der Technischen Richtlinie Bezug genomen wird.

In der Technischen Richtlinie sind auch die Arten der Kennungen festzul egen, fir

die bei bestimten Arten von Tel ekonmuni kati onsanl agen neben den dort verwendeten

Ziel - und Ursprungsadressen auf Gund der di e Uberwachung der Tel ekommuni kation

regel nden Gesetze zusatzliche Vorkehrungen fir die techni sche Ursetzung von Anordnungen
zu treffen sind. In Fallen, in denen neue techni sche Entw cklungen nicht in der

Techni schen Richtlinie bericksichtigt sind, hat der Verpflichtete die Gestal tung seiner
Uber wachungsei nri chtungen nit der Bundesnetzagentur abzustinmmen.

Abschnitt 3
Organi satori sche Anforderungen, Schutzanforderungen

8§ 12 Entgegennahne der Anordnung, Rickfragen

(1) Der Verpflichtete hat sicherzustellen, dass er jederzeit tel efonisch Gber das
Vor | i egen einer Anordnung und die Dringlichkeit ihrer Unsetzung benachrichtigt werden
kann. Der Verpflichtete hat sicherzustellen, dass er eine Anordnung innerhalb seiner
Ubl i chen Geschaftszeiten jederzeit entgegennehnen kann. AuBerhal b seiner (blichen
Geschaftszeiten nuss er eine unverziugliche Entgegennahne der Anordnung sicherstellen,
spat estens j edoch nach sechs Stunden nach der Benachrichtigung. Soweit in der Anordnung
ei ne kirzere Zeitspanne festgelegt ist, sind die dazu erforderlichen Schritte mt der
berechtigten Stelle imEinzelfall abzustinen. Fur die Benachrichtigung und fir die

Ent gegennahnme der Anordnung hat der Verpflichtete der Bundesnetzagentur eine imlnland
gel egene Stell e anzugeben, die fir die berechtigten Stellen zu dem gewdhnli chen Entgelt
fiar eine einfache Tel ekomruni kati onsver bi ndung errei chbar sein nuss.

(2) Der Verpflichtete hat die zur Unsetzung einer Anordnung erforderlichen Schritte
auch auf Grund einer ihmauf gesichertem el ektroni schem Weg oder vorab per Tel ef ax
Ubernmittelten Kopi e der Anordnung einzul eiten. Eine auf Gund eines Tel ef ax

ei ngel ei tete UberwachungsmaRnahme hat der Verpflichtete wi eder abzuschalten, sofern

i hm das Oiginal oder eine beglaubigte Abschrift der Anordnung nicht binnen ei ner Wche
nach Ubermittlung der Kopie vorgel egt wird.

(3) Der Verpflichtete hat sicherzustellen, dass er telefonische Rickfragen der
berechtigten Stellen zur techni schen Unset zung ei nzel ner noch ni cht abgeschl ossener
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Uber wachungsmaBnahmen j ederzeit durch sachkundi ges Personal entgegennehnen kann. |st

ei ne sofortige Kl &rung nicht nbglich, hat der Verpflichtete den Sachverhalt wéhrend

der ublichen Geschaftszeiten unverziglich, auRerhalb der Ublichen Geschéaftszeiten

i nnerhal b von sechs Stunden, einer Kl &rung zuzufdhren und die anfragende Stelle Uber
den Sachstand der Kl arung zu benachrichtigen. Andere Rechtsvorschriften, nach denen

die berechtigten Stellen imEinzelfall eine frihere Beantwortung i hrer Rickfragen
fordern kénnen, bl eiben unberihrt. FiOr die Angabe und Erreichbarkeit der die Ruckfragen
ent gegennehnmenden Stelle des Verpflichteten gilt Absatz 1 Satz 5 entsprechend.

§ 13 Storung und Unterbrechung

Vahr end ei ner UberwachungsmaBlnahme hat der Verpflichtete die betroffenen
berechtigten Stellen unverziglich tber Stoérungen seiner Uberwachungseinrichtungen und
Unt er br echungen ei ner UberwachungsmaBnahne zu ver st éndi gen. Dabei sind anzugeben

1. die Art der Stoérung oder der Grund der Unterbrechung und deren Auswi rkungen auf die
| auf enden Uber wachungsmalRnahnen sow e

2. der Beginn und die voraussichtliche Dauer der Storung oder Unterbrechung

Nach Behebung der Sto6rung oder Beendi gung der Unterbrechung sind die betroffenen
berechtigten Stellen unverziglich uUber den Zeitpunkt zu verstéandi gen, ab dem

di e Uberwachungsei nrichtungen w eder ordnungsgema zur Verfigung stehen. Der

Ver pflichtete hat seine Uberwachungseinrichtungen unverziglich und vorrangi g vor

Tel ekonmuni kat i onsanschl issen anderer Teil nehner zu entstéren. I n Mbil funknetzen sind
di e Angaben Uber Storungen, die sich nur in regional begrenzten Bereichen des Netzes
auswi rken, nur auf Nachfrage der berechtigten Stelle zu machen.

§ 14 Schut zanf or der ungen

(1) Der Verpflichtete hat die von i hmzu treffenden Vorkehrungen zur techni schen

und organi satori schen Unset zung von Anordnungen, insbesondere die technischen

Ei nrichtungen zur Steuerung der Uberwachungsfunktionen und des Ubergabepunktes nach §
8 einschlieRlich der zwi schen di esen befindlichen Ubertragungsstrecken, nach dem Stand
der Techni k gegen unbefugte | nanspruchnahnme zu schit zen

(2) Die Uberwachungskopie ist durch angemessene Verfahren gegen eine Kenntni snahme
durch unbefugte Dritte zu schiitzen. Fir die Ubernmittlung der Uberwachungskopi e an
di e Aufzei chnungsanschl isse, di e durch angenessene techni sche MalRnahrmen vor einer
unbef ugt en Bel egung geschiit zt sind, sind Verfahren anzuwenden, di e ei nen angenmessenen
Schutz vor einer Ubermittlung an Nichtberechtigte gewdhrleisten. Die zur Erreichung
der Ziele nach den Satzen 1 und 2 erforderlichen Verfahren sind in der Techni schen
Richtlinie nach § 11 festzul egen. Bei jeder Ubermittlung der Uberwachungskopie uber
Tel ekonmuni kati onsnetze mt Verm ttlungsfunktionen soll di e Enpfangsberechtigung

des Auf zei chnungsanschl usses und di e Sendeberechtigung des Uber gabepunktes des
Verpflichteten durch techni sche MaBnahmen festgestellt werden. In Fallen, in denen die
Verwal t ung und Best ati gung von Nut zungsrechten fir den Kreis der Verpflichteten oder
der berechtigten Stellen erforderlich wird, sind die Aufgaben nach Satz 4 aufRerhalb
der berechtigten Stellen wahrzunehnmen. Sollen die Schutzziele nach Satz 2 i m Rahnmen
ei ner Geschl ossenen Benutzergruppe erreicht werden, darf hierfidr ausschlielllich eine
ei gens fir diesen Zweck eingerichtete Geschl ossene Benutzergruppe genutzt werden,
di e durch di e Bundesnet zagentur verwaltet wird. D e Schutzanforderung nach Satz

1 gilt bei der Ubermttlung der Uberwachungskopi e an di e Aufzei chnungsanschl iisse
tiber festgeschaltete Ubertragungswege oder iiber Tel ekomuni kati onsnetze mt

| ei tungsvermttel nder Technik auf Grund der diesen Ubertragungsnedi en zu G unde

I i egenden Gestal tungsgrundsétze als erfallt. In den dbrigen Fallen sind die zur
Erfdl l ung di eser Schutzanforderung erforderlichen technischen Schutzvorkehrungen

auf der Seite der Tel ekomruni kati onsanl age des Verpflichteten Bestandteil der

Uber wachungsei nri chtungen und auf der Seite der berechtigten Stelle Bestandteil der
Auf zei chnungs- und Auswertungsei nri cht ungen

(3) I'mUbrigen erfol gt die Ursetzung von Anordnungen unter Beachtung der bei m Betrei ben
von Tel ekomuni kat i onsanl agen oder Erbringen von Tel ekomruni kati onsdi ensten (bl i chen
Sorgfalt. Dies gilt insbesondere hinsichtlich der Sicherheit und Verflgbarkeit
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zentralisierter oder teilzentralisierter Einrichtungen, sofern UberwachungsmaRnahnen
mttels sol cher Einrichtungen eingerichtet und verwaltet werden.

8§ 15 Verschw egenheit

(1) Der Verpflichtete darf Infornmationen Uber die Art und Wi se, w e Anordnungen in
sei ner Tel ekommuni kat i onsanl age ungeset zt werden, Unbefugten nicht zuganglich machen.

(2) Der Verpflichtete hat den Schutz der im Zusammenhang nmit UberwachungsmaRnahmen
stehenden I nformati onen sicherzustellen. Dies gilt insbesondere hinsichtlich unbefugter
Kennt ni snahme von I nformati onen Uber zu Uberwachende Kennungen und di e Anzahl
gegenwarti g oder in der Vergangenheit uUberwachter Kennungen sow e die Zeitraune,

i n denen UberwachungsmaBnahmen dur chgefiihrt worden sind. Fir unternehnensinterne

Prif ungen, die in keinemunnittel baren Zusammenhang nit der Umrsetzung von Anordnungen
stehen, darf jedoch die Anzahl der in einem zurickliegenden Zeitraum betrof f enen

zu Uberwachenden Kennungen mitgeteilt werden, sofern sichergestellt ist, dass keine
Rickschl isse auf die betroffenen Kennungen oder auf die die Uberwachung durchf ithrenden
Stell en nmbglich sind.

(3) In Fallen, in denen dem Verpflichteten bekannt wird oder er einen begrindeten

Verdacht hat, dass ein Unbefugter entgegen Absatz 2 Kenntnis von einer

Uber wachungsmalRnahnme erl angt hat, hat der Verpflichtete die betroffene berechtigte
Stell e und di e Bundesnet zagentur unverzigli ch und unfassend Uber das Vorkommis zu
i nform eren.

8 16 Protokollierung

(1) Der Verpflichtete hat sicherzustellen, dass jede Anwendung sei ner

Uber wachungsei nri chtungen, die als integraler Bestandteil der Tel ekonmmuni kati onsanl age
gestaltet sind, bei der Eingabe der fur die technische Unsetzung erforderlichen Daten

aut omati sch | tickenl os protokolliert wird. Unter Satz 1 fallen auch Anwendungen fir

unt er nehnensi nt er ne Test zwecke, fir Zwecke des Nachweises (8 19 Abs. 5), fur Prifungen
imFalle von Anderungen der Tel ekonmuni kati onsanl age oder nachtré&glich festgestellten

Mangel n (8§ 20) und fur Funktionsprif ungen der Uberwachungsei nri chtungen oder der

Auf zei chnungs- und Auswertungsei nrichtungen der berechtigten Stellen (8 23) sow e

sol che Anwendungen, die durch fehlerhafte oder m ssbréauchliche Ei ngabe, Bedi enung oder
Schal tung verursacht wurden. Es sind zu protokollieren

1. die Referenznumer oder eine unternehnensinterne Bezei chnung der
Uber wachungsmalnahme,

2. die tatsachlich eingegebene Kennung, auf Gund derer di e Uberwachungsei nrichtungen
di e Uberwachungskopi e bereitstellen

3. die Zeitpunkte (Datum und Uhrzeit auf der G undl age der amtlichen Zeit), zw schen
denen di e Uberwachungsei nrichtungen die Tel ekomuni kation in Bezug auf die Kennung
nach Numer 2 erfassen,

4. die Ruf nutmmer oder andere Adressi erungsangabe des Anschl usses, an den die
Uber wachungskopi e Gbermttelt wrd,

5. ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nunmern 1 bis 4
ei ngi bt

6. Datumund Uhrzeit der Ei ngabe.

Di e Angaben nach Satz 3 Nr. 5 durfen ausschlielllich bei auf tatséchlichen

Anhal t spunkt en beruhenden Unt er suchungen zur Aufkl & ung von M ssbrauchs- oder
Fehl erféall en verwendet werden.

(2) Der Verpflichtete hat sicherzustellen, dass durch die technische Gestal tung der
Zugriffsrechte und Ldschfunktionen fol gende Anforderungen ei ngehalten werden:

1. das Personal, das mt der technischen Ursetzung von Anordnungen betraut ist, darf
kei nen Zugriff auf die Protokolldaten, die Ldschfunktionen und di e Funktionen zur
Erteil ung von Zugriffsrechten haben;
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2. die Funktionen zur Ldschung von Protokol | daten dirfen ausschlielllich demfur die
Prif ung di eser Daten verantwortlichen Personal des Verpflichteten verfigbar sein;

3. jede Nutzung der Loschfunktionen nach Nunmer 2 ist unter Angabe des Zeit punktes
und ei nes Merkmals zur Erkennbarkeit der die Funktion jeweils nutzenden Person in
ei nem Dat ensatz zu protokollieren, der frihestens nach zwei Jahren gel 6scht oder
Uberschrieben werden darf;

4. die Berechtigungen zum Zugriff auf di e Funktionen von Datenverarbeitungsanl agen
oder auf di e Datenbestéande, die fur die Prifung der Protokolldaten oder die
Erteilung von Zugriffsrechten erforderlich sind, dirfen nicht ohne Nachwei s
ei ngerichtet, geandert oder gel 6scht werden kodnnen; dies kann durch die
Dokunent ati on al l er vergebenen, geanderten und zurickgezogenen Berechtigungen in
ei nem Datensatz erfol gen, der frihestens zwei Jahre nach sei ner Erhebung gel dscht
oder Uberschri eben werden darf.

8§ 17 Prufung und Loschung der Protokol|daten, Vernichtung von Unterlagen

(1) Der Verpflichtete hat zu Begi nn eines jeden Kal endervierteljahres einen
angenessenen Anteil der nach 8§ 16 erzeugten Protokolldaten, nindestens jedoch 20 vom
Hundert, auf Ubereinstimmung nmit den i hmvorliegenden Unterlagen zu prifen. Er hat die
Prot okol | daten jedoch in allen Fallen zu prufen,

1. die in § 23 genannt sind, oder
2. in denen Tatsachen den Verdacht einer Unregel maRi gkeit begrinden

Di e unt er nehnensi nterne Festl egung kirzerer Priufzeitrdume ist zul assig. In den

gehei nschut zbetr eut en Unt er nehnen obl i egen di e Auf gaben nach den Satzen 1 und 2

dem Si cher hei t sbevol | machtigten. Das mit der Prifung betraute Personal kann zur

Kl &rung von Zwei fel sfallen das mt der techni schen Unset zung der Anordnungen betraute
Per sonal hinzuzi ehen. Der Verpflichtete hat di e Ergebnisse der Prifungen schriftlich
festzuhal ten. Sind kei ne Beanst andungen aufgetreten, darf in den Prifergebni ssen die
nach § 16 Abs. 1 Satz 3 Nr. 2 protokollierte Kennung nicht nehr vernerkt sein und kann
auf die Ubrigen Angaben genmaR 8 16 Abs. 1 Satz 3 verzichtet werden. Der Verpflichtete
hat der Bundesnet zagentur spatestens zum Ende ei nes jeden Kal enderviertel jahres eine
Kopi e der Prufergebni sse zu tUbersenden. D e Bundesnetzagentur bewahrt diese Unterl agen
die sie bei der Einsichtnahnme nach Absatz 4 verwenden kann, bis zum Ende des fol genden
Kal enderj ahres auf.

(2) Der Verpflichtete hat die Protokolldaten vorbehaltlich Satz 2 und Absatz

3 Satz 6 nach Abl auf von zwdlf Monaten nach Versendung der Prufergebni sse an

di e Bundesnet zagentur zu | 6schen und di e entsprechenden Anordnungen und alle
zugehorigen Unterlagen einschlieRlich der fir die jeweilige UberwachungsmaRnahme
angefertigten unternehnensinternen Hilfsnittel zu vernichten, es sei denn, dass

di e UberwachungsmaRnahne zu di esem Zei t punkt noch ni cht beendet ist. Andere

Recht svorschriften, die eine iUber Satz 1 hinausgehende Aufbewahrungszeit fir Unterlagen
vor schrei ben, bl ei ben unberihrt; dies gilt entsprechend auch fir unternehnensinterne
Vor gaben zur Auf bewahrung von Abrechnungsunterl agen

(3) Bei Beanstandungen, insbesondere auf G und unzul assi ger Ei ngaben oder
unzur ei chender Angaben, hat der Verpflichtete unverziglich ei ne Untersuchung der
Angel egenheit einzul eiten und di e Bundesnetzagentur unter Angabe der wesentlichen

Ei nzel heiten schriftlich dartber zu unterrichten. Steht die Beanstandung im
Zusammenhang mit ei ner UberwachungsmaRnahme, hat der Verpflichtete zuséatzlich
unverzuglich die betroffene berechtigte Stelle zu informeren. Die Pflicht zur

Unt ersuchung und Unterrichtung nach den Satzen 1 und 2 besteht auch fir Falle, in denen
der Verpflichtete unabhdngi g von der Prifung der Protokoll daten Kenntnis Uber einen
zu beanst andenden Sachverhalt erhalt. Das Ergebnis der Untersuchung ist schriftlich
festzuhalten. Der Verpflichtete hat eine Kopie des Untersuchungsergebni sses an die
Bundesnet zagentur zu Ubersenden, die sie bis zum Ende des fol genden Kal enderj ahres
auf bewahrt. Fir die Léschung der beanstandeten Protokol | daten und di e Vernichtung der
zugehori gen Unterlagen nach Abschl uss der gemdald Satz 1 oder Satz 3 durchzuf Ghrenden
Unt ersuchungen gilt Absatz 2 vorbehaltlich anderer Rechtsvorschriften entsprechend
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nmt der MaRgabe, dass an die Stelle des dort genannten Zeitpunktes der Dezenber des
Kal enderjahres tritt, das auf den Abschluss der Untersuchung fol gt.

(4) Di e Bundesnet zagentur ist befugt, Einsicht in die Protokolldaten, Anordnungen

und di e zugehorigen Unterlagen sowie in die Datensdtze nach § 16 Abs. 2 Nr. 3 und

4 zu nehnen. Die Befugnisse der fir die Kontrolle der Einhaltung der Vorschriften
Uber den Schutz personenbezogener Daten zustandi gen Behorden werden durch di e Absatze
1 bis 3 nicht bertdhrt. Fur die genmaRR § 16 erstellten Protokolldaten nuss fur die
Kontroll en nach den Satzen 1 und 2 die Mglichkeit bestehen, diese sowohl nach ihrer
Ent st ehungszeit als auch nach den betrof fenen Kennungen sortiert auszugeben

Abschnitt 4
Verfahren zum Nachwei s nach § 110 Abs. 1 Satz 1 Nr. 3 des
Tel ekomuni kat i onsgeset zes

§ 18
(weggef al | en)
8§ 19 Nachwei s

(1) FOr den nach 8§ 110 Abs. 1 Satz 1 Nr. 3 des Tel ekonmmuni kat i onsgeset zes zu
erbringenden Nachwei s der Ubereinstimmung der von dem Verpflichteten getroffenen

Vor kehrungen nmit den Vorschriften di eser Verordnung und der Techni schen

Richtlinie (8 11) hat der Verpflichtete der Bundesnetzagentur die zur Prifung
erforderlichen Unterlagen einzureichen und i hr die erforderlichen Priufungen

der Uberwachungsei nrichtungen und der organi satorischen Vorkehrungen vor Ot zu
ernogl i chen. Den Nachwei s fur baugl ei che Einrichtungen hat der Verpflichtete nur einm
zu erbringen; die Bundesnetzagentur kann jedoch in begrindeten Fallen einen weiteren
Nachwei s an ei ner baugl ei chen Einrichtung verl angen

(2) Die von dem Verpflichteten vorzul egenden Unterlagen missen die zur Beurteilung des
Sachverhalts erforderlichen Angaben enthalten. Dazu gehodren insbesondere Angaben zu
Nane und Sitz des Verpflichteten sowi e die Nanmen der Personen, die fir die Vorhaltung
der Uberwachungseinrichtungen verantwortlich sind, sowi e Beschrei bungen iber

1. die technische Gestaltung der Tel ekonmuni kati onsanl age ei nschlielBlich der mt
i hr erbrachten oder gepl anten Tel ekomruni kati onsdi enste und der zugehéri gen
Di enst mer kmal e,

2. die Arten der Kennungen, die bei den erbrachten oder gepl anten
Tel ekommuni kat i onsdi enst en ausgewertet werden koénnen

3. di e Uberwachungseinrichtungen, insbesondere hinsichtlich der Anforderungen nach § 7
Abs. 1 bis 4 sowe § 10,

4. den Ubergabepunkt gemaR § 8 und die Bereitstellung der Uberwachungskopie genaR § 9
sow e
5. die technischen Einrichtungen und di e organi satori schen Vorkehrungen zur Unset zung

der 88 4, 5, 6, 12 und 13 Satz 4, des § 14 Abs. 1, 2 Satz 1 bis 6 und Abs. 3 sow e
der 88 16 und 17 Abs. 1 Satz 1 bis 4.

Unterl agen, die Geschafts- oder Betriebsgehei misse enthalten, sind entsprechend zu
kennzei chnen. Soweit fur die Uberwachungseinrichtungen auf Antrag des Herstellers

oder Vertreibers dieser Einrichtungen eine Typnusterpridfung nach § 110 Abs. 4 des

Tel ekonmuni kat i onsgeset zes durchgef ihrt wurde, kann der Verpflichtete zur Vereinfachung
auf di e Ergebni sse dieser Typrnusterprifung verwei sen.

(3) Di e Bundesnet zagentur bestatigt dem Verpflichteten den Ei ngang der Unterlagen. Sie
prift die Unterlagen darauf, ob di e Uberwachungseinrichtungen und di e organi satorischen
Vor kehrungen den Anforderungen der 88 4, 5, 6 und 7 Abs. 1 bis 4, der 8§ 8 bis 10, 12

und 13 Satz 4, des 8§ 14 Abs. 1, 2 Satz 1 bis 6 und Abs. 3, der 88 16 und 17 Abs. 1 Satz
1 bis 4 sowi e den Anforderungen der Technischen Richtlinie nach 8 11 entsprechen; dabe
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ber icksichtigt sie die Zul &ssigkeit von &alteren technischen Vorschriften nach § 11 Satz
3, von Abwei chungen genmiaR § 22 und die Ubergangsfristen gemaR § 30. Nach Prufung der
schriftlichen Unterl agen vereinbart di e Bundesnetzagentur mit dem Verpflichteten einen
Termin fir eine technische Priufung der Uberwachungseinrichtungen und eine Prufung der
or gani sat ori schen Vor kehr ungen

(4) Di e Bundesnetzagentur leitet die priffahigen Unterlagen unverziglich dem
Gener al bundesanwal t bei m Bundesgeri cht shof, dem Zol | kri m nal ant, dem Bundesant

fiar Verfassungsschutz als Koordini erungsstelle fir die Nachrichtendi enste und dem
Bundeskrim nal ant als Zentral stelle zur Stellungnahnme innerhal b einer gesetzten
angenessenen Frist zu. Die rechtzeitig ei ngegangenen Stell ungnahnen hat die
Bundesnet zagentur bei ihrer Entschei dung Uber die voribergehende Dul dung von

Abwei chungen mit zu bertcksi chtigen

(5) Di e Bundesnet zagentur kann von dem Verpflichteten verlangen, dass er unentgeltlich

1. ihren Bediensteten die Durchfihrung der erforderlichen Prifungen beziglich der
Ei nhal tung der in Absatz 3 genannten Anforderungen ermbglicht,

bei Prifungen nach Nunmer 1 imerforderlichen Unfang mtw rkt und

die fir die Prufungen nach Nummer 1 erforderlichen Tel ekonmuni kati onsanschl lGsse
sei ner Tel ekomuni kati onsanl age sowi e di e notwendi gen Endgeréate bereitstellt

und die fur die Prifung notwendi ge Tel ekonmuni kati on an geei gnete Test anschl Usse
Ubermttelt.

Fir di e Zwecke der Prifung der Protokolldaten nach § 17 bestéatigt di e Bundesnet zagent ur
dem Verpflichteten den Zeitraum der Prifung, die Kennungen der fir die Prifung

ver wendet en Tel ekonmuni kat i onsanschl isse sowi e di e Ruf nummern oder anderen

Adr essi erungsangaben der Anschl Usse, an die die Kopie der Tel ekonmmuni kati on tGbermttelt
wurde. Di e Bundesnet zagentur kann zu den Prifungen nach Satz 1 auch Vertreter der in
Absatz 4 genannten Stellen hinzuzi ehen. Fir Prifungen, die die Bundesnetzagentur nach
§ 110 Abs. 1 Satz 1 Nr. 4 des Tel ekonmuni kati onsgesetzes im Falle von nachtraglich

auf getretenen Mangel n durchfihrt, gelten die Satze 1 bis 3 entsprechend.

(6) Entsprechen die von dem Verpflichteten vorgehal tenen Uberwachungsei nrichtungen

und di e von i hm getroffenen organi satori schen Vorkehrungen den Vorschriften dieser
Verordnung und der Technischen Richtlinie nach § 11, erteilt di e Bundesnetzagentur

dem Verpflichteten innerhalb von vier Wchen nach Abschl uss der Prifungen

nach Absatz 5 einen entsprechenden Nachwei sbeschei d. Wi chen di e vorgehal t enen

Uber wachungsei nri cht ungen oder die getroffenen organisatorischen Vorkehrungen von

den Vorschriften ab, hat di e Bundesnetzagentur dem Verpflichteten aufzuerl egen

di e Abwei chung i nnerhal b ei ner angenessenen Frist zu beseitigen. Eine dauerhafte

Abwei chung kann nur gedul det werden, wenn zu erwarten ist, dass die Durchfihrung

von UberwachungsmaBnahnen ni cht beeintrachtigt wird und kei ne Anderungen bei den

Auf zei chnungs- und Auswertungsei nrichtungen der berechtigten Stellen erforderlich sind;
in diesemFall sind die gedul deten Abwei chungen i m Nachwei sbeschei d zu bezei chnen. Bei
Abwei chungen, die eine Verletzung des Fernnel degehei mi sses oder wesentliche Minge

bei der Uberwachung zur Fol ge haben, hat di e Bundesnetzagentur in dem Nachwei sbescheid
dar zustel |l en, dass der Nachweis fur diejenigen Dienste oder Dienstnerkmal e nicht
erbracht ist, bei denen sich diese Abwei chungen auswi rken

(7) CGehen die Unterlagen nach Absatz 2 erst so spat bei der Bundesnetzagentur ein, dass
von i hr angeforderte Erganzungen nicht nehr fristgerecht erfol gen kénnen, soll sie vor
Einleiten von Zwangsnmittel n nach § 115 Abs. 2 oder 3 des Tel ekommuni kati onsgeset zes

ei ne Nachbesserungsfrist einraunen, die einen Mnat nicht Ubersteigen darf.

(8) ImFalle der Fortschrei bung der Unterl agen, insbesondere i m Zusamenhang mit
Anderungen wi e nach § 20, hat der Verpflichtete der Bundesnetzagentur entsprechend
gednderte Unterl agen zusanmen nit einer Liste der jeweils insgesant gultigen Dokumente
vor zul egen; die Absatze 1 bis 7 gelten entsprechend.

§ 20 Anderungen der Tel ekonmmuni kati onsanl age oder der
Uber wachungsei nri cht ung
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§ 19 gilt entsprechend bei jeder Anderung der Tel ekonmuni kationsanl age, eines nmittels
di eser Tel ekommuni kat i onsanl age angebot enen Tel ekomuni kat i onsdi enst es oder der

Uber wachungsei nri chtung, sofern diese Anderung Einfluss auf die Uberwachungsfunktionen
hat. Anderungen, die Ausw rkungen auf die Aufzeichnungs- oder Auswertungseinrichtungen
der berechtigten Stellen haben, durfen erst nach Abstinmung nit der Bundesnetzagentur
vor genomren wer den.

Abschnitt 5
Abwei chungen

§ 21 (weggefallen)

8§ 22 Abwei chungen, Fel dversuche, Probebetriebe

(1) Di e Bundesnet zagentur kann i m Rahnen des Nachwei ses nach § 19 i m Benehnen m t
den in 8§ 19 Abs. 4 genannten Stellen auf Antrag des Verpflichteten bei einzel nen

Tel ekommuni kat i onsanl agen hinsichtlich der Gestal tung der Uberwachungsei nri chtungen
Abwei chungen von ei nzel nen Anforderungen der Technischen Richtlinie nach § 11 dul den
sof ern

1. die Uberwachbarkeit sichergestellt ist und die Durchfihrung von
Uber wachungsmaBlnahmen ni cht grundl egend beeintrachtigt wird und

2. ein hierdurch bedi ngter Anderungsbedarf bei den Aufzei chnungs- und
Auswert ungsei nri chtungen der berechtigten Stellen nicht unverhaltnisnmili g hoch ist.

Der Verpflichtete hat der Bundesnetzagentur die G iunde fir Abwei chungen nach Satz 1,
di e genaue Beschrei bung des Uber gabepunktes nit Hinweisen auf die Abwei chungen von den
Vorschriften sowi e di e Fol gen di eser Abwei chungen mitzuteil en. Di e Bundesnetzagent ur

i st unbeschadet ndglicher Schutzrechtsvernmerke des Verpflichteten befugt, Mtteilungen
nach Satz 2 an die in § 19 Abs. 4 genannten Stellen zu Ubermitteln, damt die be

den berechtigten Stellen vorhandenen Aufzeichnungs- und Auswertungseinrichtungen
gegebenenfal I s angepasst werden kdnnen. Der Nachwei shescheid kann mit Auflagen

ver bunden werden. In der Techni schen Richtlinie nach § 11 kénnen fir bestimte

Tel ekonmuni kat i onsanl agen oder Tel ekonmuni kati onsdi enste techni sche Voraussetzungen
festgel egt werden, bei deren Ei nhaltung Abwei chungen all genein zul assi g sind.

(2) Die Bundesnetzagentur kann fir di e Uberwachungseinrichtungen in

Tel ekonmuni kat i onsanl agen, di e Versuchs- oder Probezwecken oder i m Rahmen von

Fel dver suchen der Ermittlung der Funktionsfahi gkeit der Tel ekomuni kati onsanl age
unter tatsachlichen Betriebsbedi ngungen oder der bedarfsgerechten Ausgestal tung von am
Tel ekonmuni kat i onsmar kt nachgefragt en Tel ekomuni kat i onsdi enst en di enen, den Nachwei s
imH nblick auf die befristet betriebene Tel ekonmuni kati onsanl age oder den befri stet
oder ei nem begrenzten Teil nehnerkrei s angebot enen Tel ekomruni kati onsdi enst nach

ei nem verei nfachten Verfahren annehnen. Sie kann dabei nach pflichtgeniRem Er nessen
imEinzel fall voribergehend auf die Einhaltung einzel ner technischer Vorschriften

di eser Verordnung oder einzel ner Anforderungen der Technischen Richtlinie nach § 11
ver zi chten, sofern

1. der Versuchs- oder Probebetrieb oder der Fel dversuch der Tel ekomruni kati onsanl age
far nicht |anger als zwdlf Mnate vorgesehen ist,

2. nicht nehr als 10.000 Teil nehrmer oder sonstige Nutzungsberechtigte, die nicht zu
dem Personal des Verpflichteten zahlen, in den Versuchs- oder Probebetrieb oder in
den Fel dversuch ei nbezogen werden und

3. sichergestellt ist, dass eine Uberwachung der Tel ekommuni kation miglich ist.
Absatz 1 Satz 2 bis 4 gilt entsprechend.

Abschnitt 6
Sonstige Vorschriften
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§ 23 Funktionspr tf ungen der Uberwachungsei nrichtungen oder der
Auf zei chnungs- und Auswertungseinrichtungen der berechtigten Stellen

(1) Die probewei se Anwendung der Uberwachungsfunktionen ist auf das unabdi ngbare MaR zu
begrenzen und nur zul 8ssig

1. zur Durchfihrung des Nachwei ses nach 8 19 oder einer imEinzelfall von der
Bundesnet zagent ur verlangten Prifung nach § 110 Abs. 1 Satz 1 Nr. 4 des
Tel ekomruni kat i onsgeset zes,

2. zur Funktionspriifung der Uberwachungsei nrichtungen durch den Betrei ber unter
Verwendung von ausschliefllich zu di esem Zweck ei ngerichteten Anschl issen oder

3. zur Funktionsprifung der Aufzei chnungs- und Auswertungseinrichtungen der
berechtigten Stellen

Der Verpflichtete hat der Bundesnetzagentur die von ihmfir die Falle nach Satz 1
Nr. 2 vorgesehenen Anschl isse vor der erstnaligen Durchfihrung von Funktionsprifungen
sei ner Uberwachungsei nrichtungen schriftlich anzuzeigen. Di e Bundesnetzagentur fihrt
Uber di ese Anschl isse eine Liste und bestatigt dem Verpflichteten den Eintrag der
von i hm benannt en Anschl iisse. Nach Ei ngang di eser Bestéatigung kann der Verpflichtete
Funkti onspr df ungen unter ausschlieflli cher Ei nbeziehung dieser Anschl lisse jederzeit

ei genverantwortlich nach Bedarf durchfdhren, wobei er sicherzustellen hat, dass

Uber di ese Anschl Usse ausschlielllich zu Priufzwecken bestinmmte Tel ekonmuni kati on

ohne Beteiligung Dritter abgewi ckelt wird. In den Fallen des Satzes 1 Nr. 3 bedarf
di e probewei se Anwendung der vorherigen Annel dung durch die berechtigte Stelle und
ei ner schriftlichen Bestatigung durch di e Bundesnetzagentur, die diese sowohl der
berechtigten Stelle als auch dem Verpflichteten Ubernmittelt. In der Annel dung sind
der Grund fur die probewei se Anwendung, der Zeitraum der Erprobung, di e Kennungen
di e bei der Erprobung an Stelle einer zu Uberwachenden Kennung verwendet werden
sowi e di e Ruf numrern oder anderen Adressierungsangaben der Anschl iisse anzugeben

an die die Kopie der Tel ekonmuni kati on Ubernmittelt wird. In Fallen einer dringenden
St 6rungsbesei tigung i st eine nachtréagliche Annel dung zul dssig. Di e Personen

die fur die ausschlieBRlich zu Erprobungszwecken oder zur Stoérungsbeseitigung
erzeugte Tel ekonmuni kation verantwortlich sind, haben sicherzustellen, dass diese
Tel ekonmuni kati on ohne Beteiligung Dritter abgew ckelt w rd. Fur die Behandl ung der
Best &t i gung beim Verpflichteten gilt § 17 entsprechend. Formund Ubermittlungsverfahren
fiar die Annel dung und di e Bestatigung sowi e Vorgaben fir die in diesen Fallen zu

ver wendende Referenznunmmer koénnen in der Techni schen Richtlinie nach § 11 festgel egt
wer den.

(2) Der Verpflichtete hat der berechtigten Stelle auf Verlangen

Tel ekonmuni kat i onsanschl Gisse sei ner Tel ekonmmuni kati onsanl age zu den bl i chen
Geschaf t sbedi ngungen an den von di eser benannten Orten einzurichten und zu Uberl assen
damt di e ordnungsgenéfle Funktion der Aufzeichnungs- und Auswertungseinrichtungen
gepruft werden kann.

8§ 24 Anforderungen an Aufzei chnungsanschl usse

(1) Der nach § 110 Abs. 6 des Tel ekonmuni kati onsgeset zes verpflichtete Betrei ber hat
der berechtigten Stelle auf Antrag die von ihr bendttigten Aufzei chnungsanschl isse
unver zuglich und in dringenden Fallen vorrangi g bereitzustellen. Zur Sicherstellung
der Erreichbarkeit dieser Anschliusse und zum Schutz vor fal schen Ubermittlungen sind
geei gnete techni sche MaBnahmen gemalR § 14 Abs. 2 vorzusehen

(2) Der nach 8§ 110 Abs. 6 des Tel ekommuni kati onsgeset zes verpflichtete Betrei ber hat im
St érungsfall die unverzigliche und vorrangi ge Entstdrung der Anschl isse nach Absatz 1
si cherzustel |l en.

§ 25 (weggefall en)

Teil 3
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MalRnahnen nach den 88 5 und 8 des Arti kel 10-CGesetzes

8§ 26 Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten fiur Betrei ber von Tel ekonmmuni kat i onsanl agen
die der Bereitstellung von international en |eitungsgebundenen

Tel ekonmmuni kat i onsbezi ehungen di enen, soweit eine gebiindelte Ubertragung erfol gt und
Tel ekonmmuni kat i onsdi enste fir die Offentlichkeit erbracht werden

(2) Di e Bundesnet zagentur kann im Ei nvernehnmen nmit dem Bundesnachri cht endi enst

Betrei ber nach Absatz 1 auf deren Antrag fir einen bestimten Zeitraum der drei Jahre
ni cht Ubersteigen darf, von den Verpflichtungen befreien, die sich aus den 88 27 und

28 ergeben; wi ederholte Befreiungen sind zul 4ssig. Fir die rechtzeitige Antragstellung
gilt diein 8 110 Abs. 1 Satz 1 Nr. 3 Halbsatz 2 des Tel ekonmuni kati onsgeset zes
genannte Frist entsprechend. Antrage auf eine wi ederholte Befreiung kann der
Verpflichtete frihestens drei Monate und spatestens sechs Whchen vor Abl auf der

| auf enden Frist stellen. Di e Bundesnetzagentur soll dber die Antrage innerhalb von
sechs Wichen entscheiden. I mFalle einer Beendi gung der Befreiung hat der Verpflichtete
di e nach den 88 27 und 28 erforderlichen technischen und organi satorischen Vorkehrungen
i nnerhal b von sechs Mnaten nach Abl auf der bisherigen Befreiungsfrist zu treffen

8§ 27 Grundséat ze, techni sche und organi satori sche Unsetzung von
Anor dnungen, Ver schw egenheit

(1) Die zu uberwachende Tel ekommuni kati on unfasst bei UberwachungsnmaRnahmen

nach 8§ 5 oder 8 8 des Arti kel 10-Gesetzes die Tel ekonmuni kati on, die auf dem

in der Anordnung bezei chneten Ubertragungsweg ubertragen wird, einschlieRlich

der auf di esem Ubertragungsweg uUbernmittelten, fur den Auf- oder Abbau von

Tel ekonmuni kat i onsver bi ndungen notwendi gen vernittlungstechni schen Steuerzeichen. § 5
gilt mt Ausnahme von seinem Absatz 1, 2 Satz 3 und Absatz 4 Satz 2 entsprechend.

(2) Der Verpflichtete hat dem Bundesnachrichtendi enst an ei nem Uber gabepunkt im Inland
ei ne vol | standi ge Kopi e der Tel ekommuni kation bereitzustellen, die Uber die in der
Anor dnung bezei chnet en Ubertragungswege ibertragen wird.

(3) Der Verpflichtete hat in seinen Raunen die Aufstellung und den Betrieb von Geréaten
des Bundesnachri chtendi enstes zu dul den, die nur von hierzu besonders ernachtigten
Bedi enst et en des Bundesnachri cht endi enstes eingestellt und gewartet werden dirfen und
di e fol gende Anforderungen erfillen

1. die nach Absatz 2 bereitgestellte Kopie wird in der Wise bearbeitet, dass die
Festl egung nach 8 10 Abs. 4 Satz 3 des Artikel 10-Gesetzes eingehalten und die
danach verbl ei bende Kopi e an den Bundesnachri chtendi enst nur insoweit Ubermittelt
wird, als sie Tel ekomuni kation nmit demin der Anordnung nach 8 10 Abs. 4 Satz 2
des Artikel 10-Gesetzes bezei chneten Gebiet enthalt;
imUbrigen wird die Kopie gel scht;
ein Fernzugriff auf die Geréate ist ausgeschl ossen

die CGerate verfigen Uber eine dem Stand der Techni k entsprechende
Zugriffskontrolle;

5. die Einhaltung der Anforderungen nach den Nummern 1 bis 4 ist durch das Bundesant
fur Sicherheit in der Informationstechnik zertifiziert.

(4) Der Verpflichtete hat wahrend seiner Ublichen Geschaftszeiten fol genden Personen
nach Annel dung Zutritt zu den in Absatz 3 bezei chneten Geréaten zu gewdhren

1. den Bediensteten des Bundesnachrichtendi enstes zur Einstellung und Wartung der
Ger at e,

2. den Mtgliedern und Mtarbeitern der G 10-Konmission (8§ 1 Abs. 2 des Artikel 10-
Geset zes) zur Kontrolle der Gerate und ihrer Datenverarbeitungsprograme.
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Der Verpflichtete hat sicherzustellen, dass ei ne unbeaufsichtigte Tatigkeit der nach
Satz 1 Zutrittsberechtigten auf die in Absatz 3 bezeichneten Gerate begrenzt bleibt.

(5) ImEinzelfall erforderlich werdende erganzende Ei nzel heiten hinsichtlich der
Aufstellung der in Absatz 3 bezeichneten Geréate und des Zugangs zu di esen Geraten sind
i n einer Vereinbarung zwi schen dem Verpflichteten und dem Bundesnachri cht endi enst zu
regel n.

(6) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten und die
organi sat ori schen Vor kehrungen so zu treffen, dass er eine Anordnung unverziglich
unset zen kann.

(7) Fur die Gestaltung des Ubergabepunktes gilt § 8 Abs. 2 Satz 1 Nr. 1 bis 4

ent sprechend. Techni sche Einzel heiten zum Uber gabepunkt kénnen in der Techni schen
Richtlinie nach 8 11 festgel egt werden, sie kdnnen jedoch auch in Abstimung nmit der
Bundesnet zagent ur und den betroffenen |Interessenvertretern festgel egt werden.

(8) Fur die Entstoérung und Storungsnel dung, fir die Schutzanforderungen, fir die
Pflicht zur Verschw egenheit, fur die Entgegennahne der |Information Uber das Vorliegen
ei ner Anordnung und di e Ent gegennahne ei ner Anordnung sowi e fir Rickfragen gelten

§ 12 Abs. 1 Satz 5 und Abs. 3, 88 13, 14 Abs. 1 und 3 sowie § 15 entsprechend nit

der von 8§ 12 Abs. 1 Satz 1 bis 3 und Abs. 3 Satz 1 abwei chenden MaRgabe, dass der
Verpflichtete innerhal b seiner Ublichen Geschaftszeiten jederzeit Uber das Vorliegen
ei ner Anordnung und die Dringlichkeit ihrer Unsetzung benachrichtigt werden kann, er

ei ne Anordnung ent gegennehnen und Rickfragen zu ei nzel nen noch nicht abgeschl ossenen
Uber wachungsmaBnahmen ent gegennehnen kann. Fir Funkti onspr if ungen der Aufzei chnungs-
und Auswertungsei nrichtungen des Bundesnachrichtendienstes gilt 8 23 Abs. 1 Satz 1 Nr.
3 entsprechend; fir derartige Funktionspridfungen ist abwei chend von § 23 Abs. 1 Satz 5
bis 9 eine Anordnung nach 8 5 oder § 8 des Artikel 10-Gesetzes erforderlich

§ 28 Verfahren

(1) Sofern der Verpflichtete fir die techni sche Unsetzung von Anordnungen nach 8§ 5
oder 8§ 8 des Artikel 10-Gesetzes technische Einrichtungen oder Funktionen verwendet,
di e durch Ei ngaben in Steuerungssystene bedi ent werden, die von diesen Einrichtungen
abgesetzt sind, gelten die 8§ 16 und 17 entsprechend.

(2) (weggefallen)

(3) Fur den Nachweis der Ubereinstinmrung der getroffenen Vorkehrungen mit den
Besti nmungen di eser Verordnung und der Technischen Richtlinie gilt 8§ 19 entsprechend
nt fol genden Mal3gaben:

1. An die Stelle der in 8 19 Abs. 4 genannten Stellen tritt der
Bundesnachri cht endi enst .

2. An die Stelle der in 8§ 19 Abs. 5 geforderten Prifungen tritt eine Prifung
entsprechend § 27 Abs. 2 und 6 bis 8.

(4) Fur nachtragliche Anderungen an der Tel ekonmuni kati onsanl age des Verpflichteten
oder an den Uberwachungseinrichtungen gilt § 20 entsprechend.

§ 29 Bereitstellung von Ubertragungswegen zum Bundesnachri cht endi enst
Fir die Bereitstellung der Ubertragungswege, die zur Ubermttlung der gemaB § 27 Abs. 3

Nr. 1 und 2 aufbereiteten Kopie an den Bundesnachrichtendi enst erforderlich sind, gilt
§ 24 Abs. 1 Satz 1 und Abs. 2 entsprechend.

Teil 4
Uber gangsvor schriften, Schl ussbesti nmungen

§ 30 Ubergangsvorschriften
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(1) Fur Uberwachungsei nrichtungen, fiur die bereits eine Genehni gung nach § 19 der

Tel ekonmuni kat i ons- Uber wachungsver ordnung vom 22. Januar 2002 (BGBI. | S. 458), zul etzt
geandert durch Artikel 3 Abs. 18 des Cesetzes vom 7. Juli 2005 (BGBI. | S. 1970), oder
das Ei nvernehnen nach § 16 der Fernnel dever kehr - Uber wachungs- Ver or dnung vom 18. Mai

1995 (BGBI. | S. 722), geandert durch Artikel 4 des Gesetzes vom 26. Juni 2001 (BGBl. |

S. 1254), erteilt wirde, ist kein Nachweis nach § 19 erforderlich, sofern die Auflagen
aus der Cenehmnmigung erfdllt werden; § 110 Abs. 5 des Tel ekonmuni kati onsgeset zes bl ei bt
unber ihrt. Betrei ber, die Tel ekonmuni kati onsanl agen nach § 3 Abs. 2 Satz 2 betreiben
haben die erforderlichen Uberwachungseinrichtungen ab dem 1. Februar 2007 vorzuhal ten
ab di esem Zei t punkt haben sie auch die erforderlichen organisatorischen Vorkehrungen
zu treffen. Betreiber nach § 26 Abs. 1, die zum Zeitpunkt des Inkrafttretens dieser
Ver or dnung noch kei ne Vorkehrungen zur Unset zung von MaRBnahmen nach den 88 5 und 8 des
Artikel 10-Gesetzes getroffen haben, konnen einen Antrag nach § 26 Abs. 2 Satz 1 noch
bis zum 31. August 2006 stellen

(2) Bei den bestehenden Tel ekomuni kati onsanl agen fir den Datenfunk oder fur gl obale
nmobi | e Tel ekommuni kati on Uber geostationdre Satelliten sind die bestehenden techni schen
Abwei chungen von den Vorschriften di eser Verordnung i m Rahnen des am 29. Januar 2002
ver f igbaren techni schen Verfahrens bis zur Erneuerung der Systentechnik, |angstens

j edoch bis zum 31. Dezenber 2006 zul assig.

(3) Fur die erste nach Inkrafttreten dieser Verordnung zu erstell ende Jahresstatistik
nach 8§ 25 sind auch die Daten zu bericksichtigen, die vor Inkrafttreten dieser
Verordnung auf Grund der bisherigen Vorschriften zu erheben waren.

8§ 31 Inkrafttreten, AuBerkrafttreten

Di ese Verordnung tritt am Tage nach der Verkindung in Kraft.

Schl ussf or nel

Der Bundesrat hat zugestimt.

Anl age (weggefall en)
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